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1) ENQUADRAMENTO

A presente avaliagdo nacional de riscos (ANR2024) corresponde ao terceiro exercicio conduzido
por Portugal para identificar a sua exposi¢do aos fenédmenos do branqueamento de capitais e
financiamento do terrorismo (BC/FT), incidindo sobre os periodos de 2019 a 2023. O primeiro
exercicio ocorreu em 2015 (ANR2015) e o segundo em 2019 (ANR2019), devendo esta avaliacdo
ser interpretada como uma atualizacdo das anteriores.

Na ANR2015, Portugal identificou como principais crimes subjacentes do BC mais frequentes os
crimes tributdrios (incluindo fraude e burla tributaria), o trafico de estupefacientes, a burla, a
corrupgao, o peculato e a contrafacao. Por sua vez, os setores de maior risco correspondiam ao
setor bancdrio, ao setor do imobilidrio e ao setor dos comerciantes de bens de elevado valor
unitario.

Em 2019, os crimes subjacentes do BC que apresentavam maior nivel de ameaga eram a fraude
fiscal, o trafico de estupefacientes e a corrupgdo. Os setores em que foram identificadas
vulnerabilidades de BC de maior risco foram as instituicdes de crédito e as institui¢cbes de
pagamento e de moeda eletrdnica, a par do setor imobilidrio?.

A ANR2024 pretendeu identificar, avaliar e lancar as bases para a compreensdo dos riscos de
BC/FT a que Portugal esta exposto. As conclusdes do exercicio permitem atualizar as medidas
de mitigacdo e as recomendac¢les propostas nas avaliagdes anteriores, garantindo que as
mesmas se adequam a melhoria da eficacia do sistema nacional de prevengcdo e combate ao
BC/FT.

2) ESTRUTURA INSTITUCIONAL DE PREVENCAO E COMBATE AO BC/FT

A ANR2024, abrangendo todos os setores de atividade em que existem obrigacdes de prevencao
de BC/FT, foi promovida pela Comissido de Coordenacéo das Politicas de Prevengdo e Combate
ao Branqueamento de Capitais e ao Financiamento do Terrorismo (Comissao de Coordenacdo),
em conformidade com o disposto no artigo 8.2 da LBCFT® e na alinea b) do n.2 3 da Resoluc¢3o
do Conselho de Ministros que a criou®.

A Comissao de Coordenacao, criada na dependéncia do Ministério das Finangas, é presidida por
um Secretério de Estado designado pelo Ministro das Financas® e tem por missdo acompanhar

! Informac3o disponivel na sintese, aqui.

2 Informag&o disponivel na sintese, aqui.

3 Lei n.2 83/2017, de 18 de agosto que estabelece medidas de combate ao branqueamento de capitais e ao
financiamento do terrorismo, transpde parcialmente as Diretivas 2015/849/UE, do Parlamento Europeu e do
Conselho, de 20 de maio de 2015, e 2016/2258/UE, do Conselho, de 6 de dezembro de 2016, altera o Cédigo Penal e
o Cdodigo da Propriedade Industrial e revoga a Lei n.2 25/2008, de 5 de junho, e o Decreto-Lei n.2 125/2008, de 21 de
julho.

44 RCM n.2 88/2015, de 6 de outubro.

5 Compdem a Comissdo representantes das seguintes autoridades: Ministério das Financas; Ministério dos Negdcios
Estrangeiros; Ministério da Administracdo Interna; Ministério da Justica; Ministério da Economia; Ministério da
Solidariedade, Emprego e Seguranga Social; Procuradoria-Geral da Republica; Secretario-Geral do Sistema de
Seguranca Interna; Policia Judiciaria; Guarda Nacional Republicana; Policia de Seguranca Publica; Servico de


https://www.portalbcft.pt/sites/default/files/anexos/sintese_da_avaliacao_nacional_de_riscos_de_bc-ft.pdf
https://portalbcft.pt/sites/default/files/anexos/sintese_anr_2019.pdf
https://data.europa.eu/eli/dir/2015/849/oj?locale=pt
https://data.europa.eu/eli/dir/2016/2258/oj?locale=pt
https://diariodarepublica.pt/dr/detalhe/lei/25-2008-449407
https://diariodarepublica.pt/dr/detalhe/decreto-lei/125-2008-456777
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e coordenar a identificacdo, analise e avaliagcdo dos riscos de BC e FT a que Portugal estd ou
venha a estar exposto, bem como contribuir para a melhoria continua da conformidade técnica
e da eficacia do sistema nacional de prevenc¢do e combate ao BC e ao FT, incluindo através da
preparacdo das avaliacGes do Grupo de Agdo Financeira (GAFI) e de outros organismos
supranacionais no mesmo dominio. Para o cumprimento daquela missdo, a LBCFT atribui a
Comissdo de Coordenagdo um conjunto alargado de competéncias. Designadamente, para além
da condugdo das ANR, incumbe a Comissdo de Coordenacdo: a consolidagdo e difusdo de dados
estatisticos e outra informacdo relevante nos dominios ABC/CFT/CFP; a promocdo da
cooperacdo e coordenacdo entre as autoridades nacionais; o apoio a Delegacdo Portuguesa ao
GAFl e, no geral, o apoio a representagao internacional e institucional do Estado Portugués em
matéria de prevencdo e combate ao BC/FT, sempre que tal Ihe seja solicitado (mormente no
ambito da negociacdo e discussdao de atos legislativos da Unido Europeia); e a promocgdo do
conhecimento e a divulgacdo de métodos, tendéncias e obrigacdes no dominio ABC/CFT/CFP,
mantendo permanentemente atualizado um portal na Internet®.

A Comissdo tem um Comité Executivo’ e é apoiada em continuo por um Secretariado Técnico
Permanente (STP).

a) UIF, autoridades policiais e judiciarias
(1) A Unidade de Informagdo Financeira (UIF)

A UIF é a unidade central nacional competente para a rece¢do de comunica¢des de operacoes e
atividades suspeitas da comissao dos crimes de branqueamento de capitais e financiamento do
terrorismo e de comunicagdes sistematicas de opera¢des. Em Portugal, a UIF tem natureza
policial, funcionando junto da Policia Judiciaria.

A UIF tem como missdo receber, analisar e difundir a informac¢do resultante daquelas
comunicagdes, bem como informacgdo resultante de outras fontes, quando relativas a atividades
criminosas de que provenham fundos ou outros bens. Compete ainda a UIF cooperar com as
congéneres internacionais e demais entidades competentes, nacionais e internacionais, no seu
dominio de atuacao.

InformagOes de Seguranga do Sistema de Informagdes da Republica Portuguesa; Banco de Portugal; Comissdo do
Mercado de Valores Mobilidrios; Autoridade de Supervisdo de Seguros e Fundos de PensGes; Autoridade de
Seguranga Alimentar e Econdmica; Instituto de Registos e Notariado, I. P.; Instituto dos Mercados Publicos, do
Imobilidrio e da Construgdo, I. P.; Servigo de Regulagdo e Inspegdo de Jogos do Turismo de Portugal, I. P.; Autoridade
Tributdria e Aduaneira; Ordem dos Advogados; Ordem dos Revisores Oficiais de Contas; Ordem dos Contabilistas
Certificados; Ordem dos Solicitadores e dos Agentes de Execu¢do; Coordenador da Delegagdo Portuguesa ao GAFI.

& www.portalbcft.pt

7 0 Comité Executivo integra o Coordenador da delegacdo portuguesa ao GAFI, que preside, e um representante de
cada uma das seguintes entidades: Ministério das Finangas; Ministério da Justiga; Procuradoria-Geral da Republica;
Secretario-Geral do Sistema de Seguranca Interna; Unidade de Informacdo Financeira; Banco de Portugal; Comissdo
do Mercado de Valores Mobilidrios; Autoridade de Supervisdo de Seguros e Fundos de PensGes; Autoridade de
Seguranca Alimentar e Econdmica; Ordens profissionais (através de um representante Unico); Ministério dos Negdcios
Estrangeiros; Servigo de Informagdes de Seguranga; Instituto de Registos e Notariado, I.P.; Instituto dos Mercados
Publicos, do Imobilidrio e da Construgdo, I. P.; Servigo de Regulagdo e Inspegdo de Jogos do Turismo de Portugal, I. P.;
Autoridade Tributaria e Aduaneira.


http://www.portalbcft.pt/
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A independéncia e a autonomia operacionais da UIF acham-se positivadas no artigo 83.2 da
LBCFT, sendo cruciais para manter a confianca internacional e realizar andlises de inteligéncia
financeira sem ingeréncias.

(2) O Ministério Publico — Departamento de Investigacdo e Agdo Penal da
Procuradoria-Geral da Republica e Orgdos de Policia Criminal (OPC)

Em cada fase processual da investigacdo criminal, a dire¢cdo da investiga¢do cabe a autoridade
judicidria competente, sendo assistida pelos OPC, que atuam sob a direcdo e na dependéncia
funcional da autoridade judiciaria competente. Cabe ao Procurador-Geral da Republica
fiscalizar superiormente a atividade processual dos OPC no decurso do inquérito (n.2 1 do artigo
16.2 da Lei n.2 49/2008).

Sdo OPC de competéncia genérica a Policia Judiciaria, a Guarda Nacional Republicana e a
Policia de Seguranca Publica, sem prejuizo da competéncia exclusiva da Policia Judiciaria para a
investigacdo do BC, terrorismo e seu financiamento.

A Lei n.268/2019, de 27 de agosto®, aprovou o Estatuto do Ministério Publico (EMP). De entre
as suas atribuicdes destaca-se a promogdo da a¢do penal, incluindo a ado¢do das medidas de
garantia patrimonial que acautelem a declaracdo de perda dos produtos, vantagens e
instrumentos dos crimes. Na organica do Ministério Publico, merece referéncia o Departamento
Central de Investiga¢ao e A¢ao Penal, por lhe competir coordenar e dirigir a investigacdo e a
prevencdo da criminalidade violenta, econdmico-financeira, altamente organizada ou de
especial complexidade (n.2 1 do artigo 57.2 do EMP), incluindo expressamente (mas ndo sd) os
crimes de organizagdo terrorista e terrorismo, de BC e de FT (n.2 1 do artigo 58.2 do EMP). Em
casos de especial relevancia ou complexidade, é igualmente ao DCIAP que compete dirigir o
inquérito e exercer a agao penal (n.”*2 e 3 do artigo 58.2 do EMP). Por fim, o DCIAP promove ou
realiza acOes de prevencdo, designadamente quanto aos crimes de BC e de FT (n.2 4 do artigo
58.2 do EMP), incluindo as dirigidas a suspensdo de operacbes ao abrigo da LBCFT.

(3) A Magistratura Judicial

Compete aos tribunais judiciais julgar casos relacionados com o crime de BC, os respetivos
crimes subjacentes e o crime de FT e determinar a efetiva privagdo dos ativos relacionados com
esses crimes, ainda que provenientes do estrangeiro.

b) Entidades obrigadas e autoridades setoriais competentes

A LBCFT prevé um elenco alargado de entidades obrigadas a observancia dos deveres de
prevencdo do BC/FT estatuidos na prépria lei, cuja verificagdo compete as autoridades setoriais
financeiras® e n3o financeiras'® previstas na lei, aqui se incluindo as entidades e ordens

profissionais equiparadas as mesmas.

8 E altera¢des subsequentes.
9 Artigos 84.2 a 88.2 da LBCFT.
10 Artigos 89.2 e 90.2 da LBCFT.
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Em Portugal, as autoridades de supervisdo e de fiscalizagdo aprovam regulamentacao setorial,

com vista a assegurar que as obrigacGes previstas na LBCFT sdo cumpridas com a extensao

adequada aos riscos BC/FT existentes em cada setor e a dimens3o, a natureza e a complexidade

das entidades obrigadas e das atividades por estas prosseguidas (artigo 94.9).

c) R

epresentacao das

diversas

entidades

operacionais relevantes no dominio ABC/CFT

publicas

com competéncias

Comissdo de Coordenacgdo das Politicas de Prevengdo e Combate ao Branqueamento de Capitais e Financiamento do Terrorismo ‘

Prevencao |

Entidades obrigadas

Autoridades de
supervisao/fiscalizacao

Entidades Financeiras

Banco de Portugal

Autoridade de Supervisao de Seguros
e Fundos de Pensoes

InstituicGes Financeiras

Comissdo do Mercados de Valores
Mobilidrios

Inspecao-Geral de Finangas

Atividades e Profissdes Nao-Financeiras Designadas (Entidades Néo-Financeiras)

Atividades Imobiliarias

Instituto dos Mercados Publicos, do
Imobiliario e da Construgdo

Casinos e outros jogos territoriais

Jogos online

Servico de Regulagao e Inspegao de
Jogos

Jogos sociais

Inspecao-Geral do Ministério do
Trabalho, Solidariedade e Seguranca
Social

Auditores - PIE

Crowdfunding - Empréstimo e Capital (1)

Comissao do Mercado de Valores
Mobiliarios

Consultores Fiscais

Agentes Desportivos

Obras de arte/Leiloeiras/Prestamistas

Entidades de Transporte de Valores

Comerciantes Bens Elevado valor

Outros prestadores Servigos a
empresas/Outros profissionais juridicos

Outros Comerciantes

Atividades de Importagao/exportagcao
diamantes em bruto

Crowdfunding - Donativo e Recompensa
(1)

Organizagoes Sem Fins Lucrativos (1)

Autoridade de Seguranga Alimentar e
Econémica

Advogados

Ordem dos Advogados

Contabilistas Certificados

Ordem dos Contabilistas Certificados

Auditores - NPIE

Ordem dos Revisores Oficiais de
Contas / CMVM

Notarios

Ordem dos Notérios / Instituto dos
Registos e Notariado

Solicitadores e Agentes de Execugao

Ordem dos Solicitadores e Agentes de
Execucgao

Conservadores e Oficiais de Registo (2)

Instituto dos Registos e Notariado

Rececdo de Comunicacdes de
Operagoes Suspeitas

(suspensao
de operagoes)

- Retorno da Informacao
- Disseminacgao

- Andlises Estratégicas/
de Tendéncias

(1) Entidades Equiparadas a Entidades Obriga:

(2) Entidades Auxiliares 4

(3) Competéncia reservada da PJ =
para BC, Terrorismo e FT

das

Servico de
Informacgoes de
Seguranga (SIS)

(ANC: MNE/GPEARI)

Repressao

| Fase de investigacao

| Policia Judiciaria (3)

| Guarda Nacional Republicana

QOrgaos de Policia Criminal

[ cabinete de Recuperagao de Ativos (GRA) |

‘ Gabinete de Administracao de Bens (GAB) ‘

‘ Fase de Inquérito/Acusacao ‘

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
: | Policia de Seguranga Publica
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1 | Ministério Publico (PGR/DCIAP) | 1
1

| Fase de Julgamento |

| Tribunais |

Perda de bens a favor do
Estado

Gabinete de Administracao de
Bens

Registo Central do Beneficiario Efetivo (IRN)
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3) COMPONENTES DA ANR2024

A ANR2024 tem como objetivo identificar e avaliar o risco nacional de BC e o risco nacional de
FT. Para tal, foram tidas em considerac3o as seguintes componentes®!:

Risco

interno;
Risco para
o exterior;
Risco do
exterior;
Risco de
trinsito

1 Ameaga: avalia aintengdo e a capacidade de agentes da ameaga (pessoas e grupos) explorarem o territdrio nacional
e os seus setores de atividade mais representativos para ocultarem ou dissimularem vantagens obtidas com
atividades criminosas (no caso do BC) ou financiarem atividades terroristas (no caso do FT).
Capacidade nacional: mede a capacidade do pais para agir/ reagir contra o BC ou o FT, através dos mecanismos legais
e operacionais de que dispOe para combater uma ou mais ameagas que tentam explorar eficazmente uma ou mais
vulnerabilidades existentes no sistema.

Vulnerabilidade setorial: analisa a possibilidade de os setores regulados para fins de ABC/CFT serem utilizados para
a materializagdo das ameagas, tendo em consideragdo as suas caracteristicas especificas suscetiveis de abuso.
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4) GOVERNANCE E ESTABILIZAGAO DO EXERCICIO

Steering Group
Comité Executivo

: chl';aod ’ ::L> Ameaga Nacional
Specializadada e Setorial BC/FT

Entidades com ! Capacidade
competéncias Nacional

operacionais ! ABC/CFT

'
|
|
|
! Ameaga | |
| 1 I
| | :
: Seccao : !
| Especializadae I
Subgrupo T
1 Subgrupos ’ P | )
| Financeiro | |
| | I
: I I Vulnerabilidade
: ! | Setorial BC/FT
: Subgrupo Néo : : Deliverables
1 Financeiro I
| | ]
| | I
| | |
| | |
; sTP | !
! I
|
|
|
|

O Comité Executivo da Comissdo de Coordenacao desempenhou o papel de Steering Group
responsdvel pela tomada de decisdo quanto as principais questdes identificadas no decurso do
exercicio, nomeadamente no que respeita a metodologia adotada e a aprovagao das conclusdes
do mesmo, acompanhando também os trabalhos desenvolvidos pela Sec¢do Especializada da
Ameaca (SEA) e pelos subgrupos responsaveis pela avaliagdo da vulnerabilidade setorial de BC
e FT. Neste ambito, o Comité Executivo definiu que a ANR2024 incidiria sobre o periodo
decorrido entre o ano de 2019 e o final do ano de 2023 (periodo de referéncia), sem prejuizo de
a metodologia adotada permitir estabelecer as bases para posteriores atualizacdes, com o
intuito de aproximar em futuros exercicios o periodo de referéncia do momento de conclusdo
do relatério de atualizagao.

A SEA é uma estrutura de cariz permanente, com o objetivo de ser possivel, a todo o momento,
identificar as ameagas a que o pais estd exposto e enformar os exercicios que se deverdo seguir
além da presente avaliacdo de ambito geral.
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A avaliacdo da capacidade nacional de ABC/CFT teve subjacentes os controlos nacionais
definidos na ANR 2019, sem prejuizo da evolucdo metodoldgica quanto a capacidade de
combate do FT, autonomizada no presente exercicio.

No que respeita a vulnerabilidade setorial BC/FT, esta foi avaliada autonomamente por cada
autoridade setorial, ao nivel do setor financeiro e ndo financeiro, competindo as autoridades
preencher autonomamente os modelos respeitantes aos grupos institucionais supervisionados,
tal como os documentos que suportaram as notagdes atribuidas.

Iy

O primeiro passo da avaliacdao correspondeu a estabilizagdo, em conjunto com as diversas
autoridades setoriais, das diferentes realidades e varidveis objeto de avalia¢do:

e Ambito subjetivo: grupos institucionais ou conjunto de grupos institucionais (clusters)

objeto de analise;

e Ambito objetivo: (i) desagrega¢do da avaliagdo (ou n3o) por produtos ou servigos

disponibilizados; (ii) estabilizagdo das vulnerabilidades que devem ser analisadas para
todos os grupos institucionais ou clusters (transversais) e identificacdo de
vulnerabilidades préprias de um conjunto mais limitado de grupos institucionais ou
clusters (setoriais ou especificas); e (iii) estabilizacdo dos controlos adotados pelas
autoridades setoriais e entidades obrigadas que devem ser analisados, incluindo a
identificagcdo de controlos especificos para uma dada realidade institucional ou produto.

A identificacdo e analise das vulnerabilidades setoriais tiveram como fontes de informacao, em
tracos gerais, os elementos qualitativos e/ou quantitativos recolhidos no &ambito das
competéncias de supervisdo das autoridades, bem como a informacdo resultante das trés
consultas ao setor privado. Neste contexto, sauda-se a adesdo das associacdes representativas
dos setores e das entidades obrigadas consultadas em trés momentos distintos?2.

Por fim, o Comité Executivo deliberou ainda que a avaliagdo dos riscos nacionais de
financiamento da proliferacdao sera objeto de um exercicio autonomizado que permitira obter
uma visdo mais granular sobre o fenémeno, atualmente em fase de conclusao.

12 A primeira consulta incidiu sobre a estabilizagdo do exercicio, ao passo que a segunda e terceira consultas versaram
sobre as conclusdes relativas ao BC e ao FT, respetivamente.
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5) MODELO DE AVALIAGAO
AMEACA

A andlise da ameaca global de BC assenta numa avaliagdo em trés vertentes — ameagca interna,
ameaca externa e ameaca sem origem identificada —, que convergem para a atribuicdo de uma
notacdo global, segundo a seguinte escala:

AMEACA
Média-Baixa | Média-Alta

No que respeita a avaliacdo da ameaca FT, foi inicialmente seguida a metodologia do Banco

Mundial. De forma a assegurar uma adequada comparabilidade com a componente simétrica
do exercicio relativa ao BC, as notagdes finais da componente da ameaca FT foram convertidas
para o mesmo sistema de quatro notagdes utilizado no BC.

CAPACIDADE NACIONAL

Na avaliagao da capacidade nacional, por estar em causa a medigao da suficiéncia dos controlos,
as classificagdes obedecem a uma légica inversa das notagdes finais das demais componentes:
guanto maior for a notagdo, maior serd o seu efeito de mitigagdo sobre o risco.

A qualidade dos mecanismos relacionados com a prevencdo e combate ao branqueamento de
capitais (ABC) é aferida pela avaliagdo de 22 controlos nacionais, subdivididos em 129 atributos
objeto de notacdo, através de uma escala de notacdes de quatro niveis.

CAPACIDADE NACIONAL
Média-Baixa | Média-Alta

No caso do combate ao FT, aquela qualidade é também analisada mediante a avaliacdo de 22

controlos nacionais, densificados por 143 indicadores de relevancia. As diferentes varidveis
foram notadas pelas entidades respondentes segundo a escala de notagbes utilizada pela
ferramenta do Banco Mundial. Igualmente para assegurar uma adequada comparabilidade com
a componente simétrica do exercicio relativa ao BC, as notac¢Ges finais da capacidade nacional
CFT apresentadas no texto principal foram convertidas para o sistema de quatro notacgdes.

VULNERABILIDADE SETORIAL DE BC

O conhecimento do fendmeno BC e a extensdo de informacdo disponivel sobre o mesmo
justificaram a opc¢do pelo desenvolvimento de um modelo préprio de avaliagdo da
vulnerabilidade setorial de BC, que permitisse acomodar as caracteristicas dos diversos setores
avaliados. Ainda assim, o modelo em questdo teve por referéncia alguns dos pressupostos ja
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existentes na ANR 2019, nomeadamente mantendo-se a légica de quatro notacgdes, a fim de

garantir a comparabilidade dos resultados.

1. Riscointrinseco BC

A escala de notacdes do risco intrinseco corresponde a seguinte:
RISCO INTRINSECO
Médio-Baixo | Médio-Alto

A determinacdo do risco intrinseco de cada grupo institucional/cluster teve em conta o nimero

de produtos ou servicos expostos, podendo estar em causa uma multiplicidade de produtos ou
servigos com riscos heterogéneos ou um unico produto ou servico. Em ambos os casos, as
vulnerabilidades sdo notadas através de duas componentes — probabilidade e impacto —,
respeitando a ldgica transversal das quatro notagdes.

2. Controlos BC

A componente dos controlos ndo varia consoante o grupo institucional ou cluster esteja a ser
avaliado na légica multiproduto ou produto Unico. Esta avaliacgdo mede a qualidade dos
controlos implementados pelas autoridades setoriais, dos controlos e procedimentos existentes
nas entidades obrigadas e dos mecanismos e ferramentas de natureza mais macro (e.g. solucGes
de recolha de informac&o) para o grupo institucional ou cluster como um todo.

A avaliagcdo da qualidade dos controlos ABC subdivide-se na consideracdo de atributos de
avaliacdo, relativamente aos quais estd prevista a seguinte escala de notag¢des, que se aplica
também a classificacao final da qualidade dos controlos ABC:

CONTROLOS
Suficiente Insuficiente

3. Risco residual BC

O risco residual de cada grupo institucional ou cluster corresponde a sua vulnerabilidade setorial
e resulta da conjugacdo do risco intrinseco de BC e da qualidade dos controlos ABC, que se
traduz na seguinte escala de notagdes:

RISCO RESIDUAL
Médio-Baixo | Médio-Alto
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VULNERABILIDADE SETORIAL DE FT

A avaliacdo das vulnerabilidades setoriais FT seguiu o modelo do Banco Mundial para o efeito e
foi efetuada para cada grupo institucional/cluster, sem desagregacdo por produto.

1. Riscointrinseco FT

Apesar de ter sido utilizado o modelo do Banco Mundial, as vérias vulnerabilidades consideradas
por aquele modelo foram subdivididas com vista a conferir maior granularidade a avaliagado
encetada, tendo as autoridades setoriais classificado o risco intrinseco de FT de acordo com as
notacgdes utilizadas por aquela ferramenta. Para introdu¢ao dos valores na ferramenta do Banco
Mundial foi, num primeiro momento, calculada uma média ponderada dos diferentes fatores
em avaliagdo.

2. Controlos FT
A avalia¢do da qualidade dos controlos CFT, ao contrario dos controlos ABC, foi feita apenas para
cada variavel de controlo, apesar de terem sido identificados atributos de avaliagao, que tiveram
apenas o intuito de orientar as autoridades quanto aos aspetos a ter em consideracdo na
notacdo de cada controlo. As nota¢Ges qualitativas inicialmente atribuidas pelas autoridades
corresponderam as que foram consideradas na ferramenta do Banco Mundial.

3. Risco residual FT

O risco residual de cada grupo institucional ou cluster correspondeu a sua vulnerabilidade

setorial, resultando da conjugacdo do risco intrinseco de FT e da qualidade dos controlos CFT,
de acordo com os ponderadores e escala utilizados pela ferramenta do Banco Mundial.

4. \Vulnerabilidade setorial final de FT

A ferramenta do Banco Mundial desagrega os resultados da vulnerabilidade setorial em duas
grandes vertentes — vulnerabilidade setorial global relativamente a operagdes domésticas e
vulnerabilidade setorial global relativamente a operacGes internacionais —, ndo obstante a
possibilidade de inferéncia de uma notacdo setorial global a partir das mesmas. De modo a
assegurar a comparabilidade, os resultados da componente setorial CFT respeitantes ao risco
intrinseco, controlos e risco residual de cada grupo institucional ou cluster foram convertidos no
relatério principal para o sistema de quatro notacdes adotado para o BC (sem desagregacédo por
produto):

RIscoO INTRINSECO FT
Médio-Baixo | Médio-Alto
ConNTROLOS CFT

Suficiente | Insuficiente
Risco RESIDUAL FT
Médio-Baixo | Médio-Alto
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VULNERABILIDADE NACIONAL

Ainda que ndo se trate de uma componente analitica auténoma, resultando antes da
ponderacdo conjunta da vulnerabilidade setorial e da capacidade nacional, o exercicio permitiu
calcular a vulnerabilidade nacional de BC e a vulnerabilidade nacional de FT, tendo sido
considerada, quanto a ambos os fendmenos, uma escala de quatro notacgdes:

VULNERABILIDADE NACIONAL BC ou FT
Média-Baixa | Média-Alta

RELEVANCIA NA ECONOMIA (VARIAVEIS DE CONTEXTO)

Uma das componentes da ANR corresponde a ponderagdo relativa dos diversos grupos
institucionais na economia nacional. O cdlculo da importancia relativa de cada grupo
institucional na economia teve por referéncia o valor do PIB portugués, para o ano de 2023,
conjugado com as métricas reportadas pelas autoridades respondentes. Para esse propdsito,
foram solicitadas as varias autoridades setoriais variaveis quantitativas relativamente a cada um
dos grupos institucionais sob sua supervisdo, a que se seguiu a identificacio da métrica de
dimensao que, para efeitos de ponderacdo no modelo analitico, melhor expressasse uma analise
comparativa entre os diversos grupos institucionais.

6) AMEAGA NACIONAL
a) AMEACA DE BC
i) Fatores de contexto para o periodo de referéncia

O periodo de 2019-2023 foi marcado por varios eventos de ambito internacional, que
influenciaram o contexto em que se manifestam as ameacas relacionadas com o crime de BC.

Desde logo, a pandemia de Covid-19 e as restricdes impostas pelos periodos de confinamento e
de interrupc¢do no regular funcionamento dos mercados trouxeram alteragdes ao nivel social,
econémico e financeiro que se mantiveram no periodo posterior ao confinamento,
principalmente no que respeita a uma maior presenca online dos cidaddos — teletrabalho, lazer,
compras, operagoes bancadrias, etc. —, o que potenciou diversas dinamicas criminais de base
web. A partir do inicio de 2022, verificou-se uma retoma dos fluxos financeiros ao nivel do
periodo pré-pandemia. O comércio online ganhou maior peso nas transa¢des comerciais,
mantendo-se a incidéncia de esquemas fraudulentos nesse meio.

Por outro lado, as restricdes impostas pela pandemia limitaram a atividade nalguns setores
tradicionalmente mais vulneraveis, como a hotelaria, a restauracdo e o imobiliario. Ademais, os
limites a circulacdo representaram um entrave a iniciativas de transporte fisico de numerario.

As medidas de combate a pandemia fizeram com que os agentes de ameaca com capacidades,
i.e., grupos criminosos organizados, se adaptassem, alterando o modus operandi e explorando
outras vulnerabilidades. Por exemplo, a incidéncia do crime de branqueamento enquadrado na
interrupcdo temporaria das redes ilicitas de transporte de numerario esteve em parte
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relacionada com a utilizacdo dos designados novos meios de pagamento e de ativos virtuais.
Alguns grupos organizados, proficientes em BC, passaram até a disponibilizar os servicos a
outras estruturas criminosas, muitas vezes de outras nacionalidades e envolvidas noutras
tipologias criminais.

A maior presenca digital levou a que se expandissem e dinamizassem as transagdes com ativos
virtuais, muitas vezes com recurso a prestadores de servico a operar fora do territdrio nacional
e sujeitos a medidas de compliance menos exigentes, por comparagdo, por exemplo, com as
aplicadas no setor financeiro tradicional. Do mesmo modo, os chamados novos meios de
pagamento tém merecido uma utilizacdo cada vez mais generalizada, simplificando e acelerando
operagoes financeiras e constituindo, assim, um desafio também do ponto de vista regulatdrio.

No fundo, a pandemia e as restricdes impostas a circulacdo de pessoas, mercadorias e capitais
levaram a procura por solugdes alternativas, quer ao nivel de rotas, quer de tipologias de
operagdes. A informatica e a internet criaram o pano de fundo para a generalizagdo da utilizagdo
dos meios digitais ao nivel do comércio e dos pagamentos com a exponenciagdo de um conjunto
de riscos.

ii) Avaliacdo global da ameaca de BC

O presente exercicio permitiu apurar que, no periodo de referéncia, o pais esteve exposto a uma
ameacga global de branqueamento de capitais de nivel médio-alto, patente nas tipologias,
tendéncias, agentes de ameaca e exposicao transfronteirica analisados, bem como na
permeabilidade as ameacas de alguns dos setores com maior dimensdao e importancia no
contexto do espaco econdmico e financeiro nacional.

iii) Principais crimes subjacentes

A identificacdo dos principais crimes subjacentes no periodo de referéncia requer uma analise
contextual dos principais eventos, nacionais ou internacionais, com implica¢des diretas no crime
de branqueamento, bem como uma avaliacdo do contexto criminal do pais, por crime
subjacente e ao longo do tempo. Para a conducdo do exercicio, recolheram-se: (i) dados
estatisticos genéricos sobre criminalidade; (ii) dados relativos as comunica¢Ges de operagdes
suspeitas enviadas a UIF e ao DCIAP; (iii) dados relativos a inquéritos iniciados e acusacoes
proferidas nos DIAP sobre os crimes suscetiveis de serem considerados subjacentes ao
brangqueamento, independentemente de existir(em) ou ndo crime(s) de branqueamento nesses
inquéritos; (iv) numero global de investigacGes iniciadas no DCIAP com BC, com as
condicionantes supra identificadas quanto a metodologia seguida pela SEA; (v) processos onde
houve condenacdo pelo crime de branqueamento em primeira instancia, incluindo a respetiva
criminalidade subjacente.

Dado o cardcter transnacional do crime organizado, muitas vezes ndo existe uma
correspondéncia entre as geografias utilizadas na pratica das atividades criminosas e aquelas
onde sdo introduzidos / branqueados os capitais gerados, pelo que a andlise dos crimes
subjacentes serd apenas representativa da ameaca.

12



Branqueamento de Capitais SUMULA PUBLICA
\ bCft S e fe A AvALIACAO NACIONAL DE Riscos BC/FT 2024
Prevencdo e Combate

Ora, do elenco de crimes subjacentes, quando observados no seu conjunto (tendo ou ndo dado
origem a processos concretos de Branqueamento), resulta que as principais ameacas sdo a Burla
Informdtica e nas Comunicagdes, a Burla Qualificada, a Fraude Fiscal, a Corrup¢do, o Trafico de
estupefacientes e substancias psicotrdpicas e a Violagdo de Medidas Restritivas.

Numero de comunicag¢oes de operagdes suspeitas confirmadas

M Burla informdtica e nas comunicagdes

91 62 58

Burla Qualificada

Fraude fiscal

Outros

Violagdo de medidas restritivas

Corrupgdo (Ativa e/ou Passiva)

M Trafico de estupefacientes e substancias
psicotropicas

iv) Tipologias identificadas e tendéncias
(a) Transporte fisico de numerario

O transporte fisico de numerdrio é tradicionalmente utilizado para fazer circular capitais de
origem ilicita. O método pode assumir dimensdo transfronteirica, sendo o espag¢o europeu de
livre circulagdo de pessoas, bens e capitais aproveitado para facilitar movimentos e dificultar o
rastreamento dos fluxos.

Estas dinamicas terdo conhecido alguns desafios durante o periodo da pandemia, em
consequéncia das medidas que impuseram limites a circulacdo. Ndo obstante, continua a ser um
procedimento relevante, mesmo com a crescente utilizagdo de meios de pagamento digitais
alternativos.

O transporte rodovidrio entre paises da Unido Europeia constitui um dos meios suscetiveis de
ser utilizado na circulagdo transfronteiriga de capitais.

(b) Contas de passagem

A utilizacdo de contas bancarias para fazer circular capitais ilicitos continua a ter importancia
reforgada, principalmente em face do crescimento dos crimes em ambiente digital. Esta
tipologia visa dificultar o rastreio dos fundos ou mesmo promover o corte desses fluxos (por
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exemplo, procedendo ao levantamento em numerdrio e posterior envio através de um agente
autorizado de IP). Estas “contas de passagem” podem ser controladas por membros da estrutura
criminosa, por interpostas pessoas (conscientes ou ndo do seu papel) ou ser contas de terceiros
que sdo alvo de ataque. Essencialmente, tém sido verificadas nesta tipologia tanto contas
bancarias D.O. muito recentes e sem um histdorico de movimentag¢des (denominadas na giria
“first day party”) como contas que, sendo mais antigas, ndo eram movimentadas ha muito
tempo (contas “adormecidas”).

(c) Estruturas de facilitacao

Ao longo dos ultimos anos, o crime organizado de matriz transnacional/global tem vindo a
profissionalizar-se, mantendo muitas vezes a sua atividade dispersa por pequenas estruturas,
contratadas por serem altamente especializadas em determinada drea de atividade. Esta
evolugdo assenta numa ldgica de maior eficdcia e, simultaneamente, de diminuigdo do risco, ja
que em muitas situagdes ndo é facil demonstrar, do ponto de vista da prova, a ligagdo com a
estrutura criminosa na origem de toda a atividade criminosa. Por outro lado, foram também
identificadas situacGes em que uma mesma estrutura de facilitagdo disponibiliza os seus servicos
a mais do que uma organizac¢do, com diferentes origens geograficas, bem como com diferentes
tipologias criminais em que se encontram envolvidas.

Neste contexto, € comum detetar a intervengao das chamadas estruturas de management,
normalmente detentoras de carteiras de empresas — as chamadas shelf companies —, isto é,
empresas formalmente registadas, mas sem atividade efetiva, cuja aquisicdo de quotas por
parte dos interessados permite um acesso imediato as geografias onde se encontram
constituidas. Estes servicos sdao muitas vezes utilizados pelos agentes da ameaca para adicionar
‘camadas de opacidade’ a negdcios que, na realidade, sdo criados com o objetivo de fazer
circular capitais de origem ilicita. Com esta tipologia surgem os chamados “supergestores”,
individuos que detém ou gerem centenas de empresas em simultaneo. Estes individuos,
conotados como facilitadores, podem ter um maior ou menor nivel de consciéncia / participagdo
nos processos de BC.

Mais recentemente, foram identificados indicios do recurso a estas estruturas para contornar
medidas restritivas aplicaveis a pessoas e entidades, num contexto de refor¢o dos regimes
internacionais de san¢Ges durante o periodo de referéncia.

(d) Recurso a intricadas redes societarias em diversas jurisdicdes e
desburocratiza¢dao do processo de criagdao de empresas

A eficicia dos processos de branqueamento de capitais estd assente, em larga medida, na
capacidade dos agentes para dispersarem os fundos de origem ilicita, de modo a afastar cada
vez mais os ativos da sua origem criminosa, impondo desafios crescentes a capacidade de
rastreio dos mesmos. Neste contexto, a combinacdo de jurisdi¢des diversas, além de contribuir
para essa dispersdo, procura tirar partido da sobreposicao de diferentes legislacGes, bem como
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das falhas nos mecanismos de coopera¢do (ou da sua inexisténcia) com algumas dessas

jurisdicoes.

Ao longo do periodo em analise, observou-se cada vez mais o recurso a constituicdo de empresas
em territdrio nacional cujo capital social é detido por empresas sediadas noutro pais que, por
sua vez, sao detidas por empresas sediadas noutras jurisdicdes e assim sucessivamente, criando
intricadas redes societdrias que se estendem a diversos paises e dificultam a identificacdo do
beneficiario efetivo bem como o rastreamento do dinheiro. Tipicamente, as jurisdi¢des
envolvidas s3o, na sua larga maioria, jurisdicdes que privilegiam o sigilo da informacgdo e/ou tém
histérico de serem pouco cooperantes em matéria judicial.

Estas empresas sdo muitas vezes constituidas e geridas por interpostas pessoas (“testas de
ferro”) ou por individuos facilitadores (com maior ou menor consciéncia dos delitos) que
administram inUmeras empresas com pouco rigor no que diz respeito aos procedimentos de
compliance.

Identificam-se de seguida alguns indicios de que uma rede de empresas transnacional possa ter
contornos ilicitos:

e Constantes altera¢des do objeto social da empresa, bem como do seu capital social,
gerentes ou administradores, sécios e sede;

e Sucessiva constituicao e dissolucdo de sociedades;

e Inexisténcia de uma atividade comercial efetiva;

e Prestacdo de contas irregular, geralmente apresentando prejuizo.

Por fim, foram identificadas situacGes em que os mecanismos simplificados de criacdo de
empresas podem ter sido utilizados para constituir sociedades sem atividade econémica efetiva,
suscetiveis de servir a obtencdo indevida de vantagens fiscais ou a ocultacdo de atividades e
fundos de origem criminosa.

(e) Atribuicdo de autorizagao de residéncia para investimento

Alguns programas de captacdo de investimento estrangeiro tém vindo, nos anos mais recentes,
a ser cada vez mais associados a um risco elevado no ambito do crime de BC. Nesse sentido, o
GAFI, conjuntamente com a OCDE, desenvolveu em 2023 um projeto que culminou com a
aprovacdo de um relatério sobre o Uso Indevido de Programas de Residéncia e Cidadania por
Investimento.

Em Portugal, o programa de Autorizacdo de Residéncia para Investimento (ARI; vulgo vistos
gold) manteve-se em funcionamento durante o periodo em andlise, sendo que o critério
preferencial utilizado foi o da compra de imdveis, setor de risco elevado no contexto do BC.
Nessa medida, o programa acabou por potenciar o nivel de ameaca num setor de atividade ja
de si considerado como de alto risco.

No periodo em analise foram sinalizados casos de passaportes ditos “de conveniéncia”,
frequentemente obtidos na sequéncia de um visto para investimento em determinados paises,
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na expetativa de serem alvo de um escrutinio menos rigoroso e de evitar o indeferimento da
candidatura por envolvimento em crimes financeiros (branqueamento, desvio de fundos,

corrupgao).

Em outubro de 2023, os critérios de aquisicdo de imdveis e de transferéncia de capitais de
montante igual ou superior a 1,5 milhdes de euros foram suprimidos. O antincio desta supressao
podera ter provocado algum aumento da pressao sobre o setor imobilidrio. No entanto, recorde-
se que a compra de imdveis como critério de elegibilidade ja tinha sido abolida nas zonas de alta
densidade no ano anterior. Os efeitos destas alteragdes foram sobretudo visiveis na maior
preponderancia do critério referente a aquisicdo de unidades de participacdo em fundos de
capital de risco (critério vii’3), com o consequente aumento do risco associado ao programa. A
maior preponderancia do recurso ao critério vii), especialmente quando associada a outros
fatores de risco acrescido, pode suscitar constrangimentos nos processos de Due Diligence a que
as gestoras daqueles fundos estdo obrigadas no contexto da respetiva comercializagao.

(f) Ativos virtuais

Os ativos virtuais tém, cada vez mais, uma utilizacdo ndo exclusiva a apenas um nicho
especializado da sociedade, podendo ser utilizados como meio de pagamento ou meio de
investimento. Ainda que as operagdes financeiras com estes ativos estejam a ser alvo de um
enquadramento regulatério — sobretudo, ao nivel da UE, por for¢a da entrada em vigor do
Regulamento (UE) 2023/1114 do Parlamento e do Conselho, que regula os mercados de ativos
virtuais —, a constante evolucdo da tecnologia associada, o seu alcance transnacional e a sua
natureza descentralizada acarretam desafios a nivel de controlo e supervisdao, nomeadamente,
no que respeita a origem dos fundos e a identificacdo dos individuos que os movimentam.

Em particular, alguns ativos movimentados por plataformas caracterizadas pela
descentralizacdo e funcionamento ponto a ponto (peer-to-peer) ndo deixam registos rigorosos
relativamente a identificacdao de entidades envolvidas, o que pode ser atrativo para agentes de
ameaca que as queiram explorar para o crime de BC (ainda que a volatilidade do valor de muitos
ativos virtuais seja tida como uma desvantagem, tanto na perspetiva de
utilizadores/investidores legitimos como na sua utilizacdo para fins ilicitos).

Em Portugal, o numero de utilizadores de moedas virtuais tem vindo a aumentar, tal como no
resto do mundo, existindo algumas evidéncias concretas da utilizacdo destes meios para fins
ilicitos, no ambito de esquemas fraudulentos (por vezes o investimento no ativo virtual estd na
génese da fraude), e de pagamentos de bens e servicos ilegais (v.g., bens e servicos ilicitos
adquiridos na darkweb, pagamento de resgates de ataques de ransomware).

13 Transferéncia de capitais no montante igual ou superior a 500 mil euros, destinados a aquisi¢do de organismos de
investimento coletivo ndo imobilidrios, que sejam constituidos ao abrigo da legislagdo portuguesa, cuja maturidade,
no momento do investimento, seja de, pelo menos, cinco anos e, pelo menos, 60% do valor dos investimentos seja
concretizado em sociedades comerciais sediadas em territério nacional.
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O acréscimo de exposi¢do de boa parte da populacdo ao meio web, potenciado pelos periodos
de confinamento na pandemia, como ja referido, também se traduziu num acréscimo da
utilizacdo de ativos virtuais. A ndo proibicdo, por parte da legislagdo nacional vigente no periodo
de referéncia, da utilizacdo de sistemas de ocultagdo deste tipo de transferéncias de ativos
virtuais — como os mixers ou os tumblers —, no fundo, do recurso a instalagées ou servigos
criptograficos que dividem e misturam diferentes fluxos de fundos criptograficos
potencialmente rastredveis, favorece a ocultacdo do seu rasto, reduzindo a transparéncia e a
rastreabilidade das operacgdes.

No periodo em analise, foram detetados casos em que o lucro com investimento em ativos
virtuais foi apresentado junto de instituices de crédito como justificacdo para a origem de
elevados montantes movimentados nas contas. Nalguns casos esses montantes foram
posteriormente investidos no setor imobiliario.

Ainda neste setor, existem varias situagdes de aquisicdo de imdveis com recurso a ativos virtuais,
havendo empresas que se dedicam a este tipo de transagdes, nomeadamente através de
modalidades como a propriedade fracionada e a utilizagdo de NFT como “comprovativos de
propriedade”. Destaque-se o recurso a permutas para o registo destas operagdes. O caracter
transnacional das opera¢des com ativos virtuais que podem envolver esquemas de
branqueamento de capitais complexos e estruturas organizadas transnacionais, bem como o
seu cardcter de complementaridade em relagdo a outras metodologias, faz com que se venha a
sublinhar a importancia da sensibilizacdo e capacita¢do das entidades envolvidas em atividades
com estes ativos, nomeadamente, no que respeita a aplicacdo da travel rule e a colaboracgdo
com as autoridades.

(g) Crowdfunding

O financiamento colaborativo (vulgo crowdfunding) corresponde a uma forma legitima de
obtencdao de recursos financeiros, com um alcance transnacional, mas que apresenta
vulnerabilidades, em particular decorrentes da possibilidade de os fundos angariados poderem
ser canalizados para pretensdes ilegitimas diversas das declaradas.

Ainda que essa utilizacdo diversa dos fundos possa ocorrer em qualquer das modalidades de
financiamento colaborativo, a criagdo de projetos permite a utilizacdo de coberturas através da
invocagao de causas sociais, caritativas ou comunitarias, tipicamente associadas as modalidades
de donativo e recompensa, através das quais sdo recebidas doagdes cuja origem (identidade e
geografia) ndo é verificada. Acresce a possibilidade de as doagdes terem origem em ou serem
reencaminhadas para carteiras digitais (ativos virtuais), o que aumenta os limites a
rastreabilidade dos fundos.

Em suma, esta pratica permite a anonimizacdo e a auséncia de verificacdo da licitude da origem
dos capitais, havendo o potencial de servir para branqueamento de capitais quando canalizados
através de plataformas para o efeito.
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Apesar de ndo haver indicios relevantes do recurso a plataformas de crowdfunding para
branqueamento de capitais no territério nacional, ndo se descura a possibilidade de estas
estarem a ser utilizadas por agentes de ameacga de forma sistematica, em particular, ligados ao

crime organizado.
(h) Evasdo de sangGes

O periodo agora em andlise foi marcado pela evolugdao do contexto geopolitico internacional e
pelo sucessivo reforco, a partir de fevereiro de 2022, dos regimes de medidas restritivas
adotados pela Unido Europeia e pelas Na¢bes Unidas, pelo que foi adicionado ao elenco de
crimes e ao elenco de crimes subjacentes do modelo analitico adotado para a ANR o crime de
Evas3o de Medidas Restritivas'®, passando a assumir maior relevancia os atos suscetiveis de
violar aqueles regimes, em especial nos dominios financeiro e do comércio de bens e servicos.

De acordo com dados da Comissdo Europeia’®, o nimero de novos individuos e entidades
sujeitos a aplicacdo de Medidas Restritivas em 2022 foi de 1515:

Sanctioned individuals and entities

The chart shows the number of active listings of individuals (in blue) and entities (in red) by year
based on the date a listing first appeared in the consolidated lists. Individuals sanctioned with
asset freezes and travel bans are counted only once to produce the actual number of natural
persons.

1500
000 e f
500

2000 2002 2004 2006 2008 2010 2012 2014 2016 2018 2020 2022 2024
SOURCE: EUROPEAN UNION INFO | DOWNLOAD

O numero cumulativo de individuos e entidades sancionadas atingiu, em novembro de 2024, um
total de 5 342. Tal cendrio confere especial relevancia a ameaca de BC no que diz respeito ao
crime subjacente Evasdo de Medidas Restritivas. Os dados obtidos para este exercicio vém, de
facto, confirmar o aumento do nivel da ameaca neste ambito.

Ora, o aumento do numero de situagGes suspeitas relacionadas com Evasdo de Medidas
Restritivas tem sido especialmente acompanhado, dando especial atencdo a potenciais

14 Cf. artigo 28.2 da Lei n.2 97/2017, de 23 de agosto.
15 https://data.europa.eu/apps/eusanctionstracker/
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esquemas de evasdao de sancdes, nomeadamente das sanc¢des financeiras. As metodologias
identificadas nestes esquemas sdo em tudo similares as utilizadas em processos de
branqueamento de capitais: uso de empresas em jurisdicdes que privilegiam o sigilo da
informacdo e/ou tém histdrico de serem pouco cooperantes em matéria judicial; criagdo de
redes complexas de empresas que sdo depois utilizadas para comprar patriménio de luxo;
utilizacdo, por parte dos agentes da ameaca, de passaportes alternativos ou nacionalidades de
conveniéncia; utilizacdo de facilitadores ou interpostas pessoas, entre outras.

A ameaga, mais premente nos Ultimos anos no seguimento do contexto geopolitico, prende-se
com a eventualidade de as verificagGes de seguranca efetuadas pelas entidades obrigadas se
cingirem ao critério da nacionalidade, ignorando a presenca de individuos ou empresas de
nacionalidades alternativas ou de conveniéncia.

b) AMEACA DE TERRORISMO E FINANCIAMENTO DO TERRORISMO
i) A ameaga terrorista em Portugal

Nos ultimos anos, a ameaga terrorista de matriz islamista na Europa permaneceu elevada e as
varias acOes terroristas perpetradas comprovam que o terrorismo islamista continua a assumir-
se como um dos principais vetores de ameaga a seguranga europeia, afetando paises que se
constituem, historicamente, como alvos privilegiados, mas também outros que,
tradicionalmente, ndo sdo visados pela estratégia propagandistica das organizacdes terroristas.

Acresce o facto de a ameaca ser cada vez mais difusa, transfronteirica e passivel de
concretizagao por atores isolados e com poucos recursos, a par do que se tem vindo a verificar
noutros paises europeus. A evolucdao da ameaca na Europa confirma o seu caracter difuso,
transfronteirico e suscetivel de concretizacao por atores isolados. No periodo de referéncia,
foram identificados em Portugal casos judiciais relacionados com terrorismo e o seu
financiamento, considerados na avaliacdo da ameaca. Tendo em consideracdo o periodo em
anadlise, e ainda que ndo tenham sido recolhidos indicios de planeamento de ataques terroristas
em territdrio nacional, o grau de ameaca terrorista em Portugal foi agravado, passando de
Moderado (Grau 4) para Significativo (Grau 3), de acordo com a escala adotada pelo SSI. Para
esta alteracdo concorreu a crescente instabilidade na Europa, e, mais vincadamente, a
conjuntura internacional muito marcada pelo conflito no Médio Oriente, bem como dinamicas
de radicalizacdo identificadas em diversos paises europeus.

De acordo com o Global Terrorism Index 2023, o impacto do terrorismo em Portugal é nulo.
No entanto, tendo em consideracdo a pertenca de Portugal a UE e a organizagGes
internacionais que visam o combate ao terrorismo (que frequentemente sdo referenciadas
na propaganda jihadista), e que o terrorismo é um fendmeno transnacional e ndo deve ser
considerado de forma isolada do ponto de vista geografico, ndo deve haver um entendimento
reducionista do fenédmeno, apenas baseado no facto de Portugal nao ter tido nenhum ataque

terrorista nos anos considerados. E ainda de referir que o terrorismo engloba mais do que
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atentados terroristas, podendo Portugal ser utilizado por organiza¢des ou individuos para
desenvolver as suas atividades de apoio as organizagoes.

ii) A ameacga do financiamento do terrorismo em Portugal
(a) Avaliagao global

N3o obstante o caracter periférico de Portugal, no periodo de referéncia foram ocasionalmente
sinalizados elementos relacionados com atividades conexas ao FT, considerados na avaliagdo da
ameaga.

Os dados recolhidos de modo préprio (incluindo comunicagdes de operagdes suspeitas) e em
sede de cooperacdo nacional e internacional para o periodo em avaliagdo permitiram
estabelecer os seguintes resultados a luz do modelo analitico adotado:

VERTENTE NOTAGAO — QUATRO NIVEIS

Ameaca Interna

Ameaga do Exterior
Médio-Baixo

Ameaca para o Exterior

Ameaca de Transito

Os resultados apresentados consideram os agentes de ameacga (e respetivas intencdes e
capacidade) e os modi operandi descritos, bem como a possibilidade de projecdo de tendéncias

externas em territdrio nacional.

Ora, a par do que se verifica noutras jurisdicGes europeias, o nivel de financiamento necessario
para a prossecucdo de ataques terroristas e/ou atividades conexas com o terrorismo é baixo. Os
ultimos anos confirmaram a tendéncia para a pouca complexidade nos processos de
financiamento do terrorismo e das atividades conexas. O que se tem verificado é o recurso a
acbes violentas pouco sofisticadas, que ndo requerem elevadas somas de dinheiro, nem
qualquer tipo de engenharia para esconder a proveniéncia dos fundos.

As principais fontes de financiamento referenciadas em Portugal sdao donativos recolhidos
através de iniciativas de crowdfunding e o autofinanciamento. Nas rela¢des transfronteiricas, as
fontes de financiamento que poderdo ter maiores implicacdes para Portugal sdo, para além das
referidas anteriormente aplicaveis ao panorama doméstico, o trafico de armas, drogas e

pessoas.

Quanto ao tipo de ativos mais usados para o FT, a nivel doméstico, podem ser destacadas as
transferéncias monetdrias e a documentacdo (ainda que sendo um financiamento ndo
monetario). Nas operacGes transfronteiricas, destaca-se o uso de bens monetarios, ativos

financeiros, ativos virtuais e setor imobilidrio.
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As organizacBes/grupos terroristas recorrem sobretudo a meios tradicionais para a
transferéncia de fundos, ainda que se verifique a tendéncia crescente de recurso a ativos
virtuais. Também as redes informais tém um papel preponderante nas trocas financeiras, pela
facilidade de ndo detegdo na transferéncia de fundos.

Da perspetiva dos canais utilizados, identificam-se o uso de organizagdes sem fins lucrativos,
bancos e instituicdes de pagamento e transferéncias, alargando-se o espectro ao traficoem ATM
e de ativos virtuais quando relacionado com operagdes transfronteiricas.

(b) Modi operandi

No presente, assiste-se ao recurso a diferentes modi operandi que importa considerar na
avaliagdo do fenédmeno do FT em Portugal:

e Transferéncias e remessas de baixo valor.

e Iniciativas de crowdfunding ou outras formas de angariacdo de fundos.

e Utilizagao de ativos ou estruturas com finalidade aparentemente legitima.
e Utilizacdo de ativos imobilidrios ou de pessoas coletivas.

e Apoio logistico ou financeiro através de atividades licitas.

e Transferéncias transfronteiricas de fundos.

e Operacgdes envolvendo jurisdicdes ou pessoas com fatores de risco acrescido.

Pese embora o reduzido nimero de comunicacdes de operacdes suspeitas, é possivel tracar
algumas tendéncias e fazer algumas observagdes sobre o atual panorama do FT.

Os agentes de ameaca terrorista tém-se mostrado muito rdpidos a assimilar as nuances das
tecnologias de informacao, verificando-se um crescente aumento na utilizacdo de ativos virtuais

em campanhas de FT (quer se trate de donativos ou de movimentacdo de fundos). Com efeito,
a utilizacdo de correios humanos aparenta ter deixado de ser um recurso das organizacdes
terroristas para a movimentagdo de fundos, e embora o ancestral sistema hawala e as
tradicionais instituicGes financeiras continuem a representar o principal mecanismo de
financiamento, a utilizacdo de ativos virtuais estd claramente em crescimento e vem ganhando
adeptos nos agentes de ameaca. Este tipo de transagdes pode ser usado com relativa facilidade
entre os pares, numa légica peer-to-peer sem necessidade dos intervenientes presentes no
sistema tradicional de dinheiro fiat. A utilizagdo destes ativos emerge tanto para o planeamento
e execucdo de ataques terroristas e para a sustentabilidade financeira de afiliadas das principais
organizagGes terroristas, como também com vista a suportar os custos de deslocagdo e
permanéncia de combatentes europeus em regides onde organizagdes e grupos terroristas
marcam presenca.

Por outro lado, tem-se verificado uma tendéncia crescente para o autofinanciamento, uma vez

gue o recurso a agdes violentas pouco sofisticadas ndo requer recolha de elevadas somas de
dinheiro, nem qualquer tipo de engenharia para esconder a origem dos fundos, facto
corroborado pelos Uultimos ataques terroristas em solo europeu, que consubstanciam o
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comprometimento ideoldgico com o idedrio jihadista, mas uma independéncia hierarquica face

as organizacdes terroristas.

No contexto internacional, as ONG e outras organizacdes sem fins lucrativos podem, em

determinadas circunstancias, ser instrumentalizadas para angariacdo ou transferéncia de
fundos, o que justifica uma abordagem de acompanhamento proporcional ao risco. Estas
entidades possuem carateristicas atrativas para as organizacGes terroristas (confianca do
publico, acesso a considerdveis fontes de fundos, presenca global, requerimentos regulatdrios
mais leves), tornando-as vulneraveis a influéncia e intromissdo de redes terroristas. A
instrumentalizagdo deste tipo de organizacGes é um modus operandi adotado por varias
organizacGes terroristas, considerando que permite fazer uso das mesmas com vista a
angariacdo, transferéncia e distribuicdo dos fundos necessarios para as mais variadas atividades
adstritas ao fendmeno terrorista.

Em Portugal, ndo foram detetadas organiza¢des sem fins lucrativos conotadas com o terrorismo
ou com o seu financiamento. Sem prejuizo do antedito, os riscos de FT associados ao setor ndo
lucrativo serdo objeto de avaliagdo tematica auténoma.

7) CAPACIDADE NACIONAL
a) CAPACIDADE NACIONAL ABC

Controlos ABC analisados (desdobrados em 129 atributos de avalia¢do)

QUALIDADE DAS POLITICAS E ESTRATEGIA ABC

ABRANGENCIA E EFICACIA DA DEFINICAO LEGAL DO CRIME DE BRANQUEAMENTO

ABRANGENCIA DO QUADRO NORMATIVO SOBRE PRIVACAO DE ATIVOS

RECOLHA E PROCESSAMENTO DA INFORMACAO PELA UIF

CAPACIDADE E RECURSOS PARA A INVESTIGACAO DE CRIMES FINANCEIROS, INCLUINDO A PRIVAGAO DE

ATIVOS

6. IDONEIDADE E INDEPENDENCIA DOS INVESTIGADORES DE CRIMES FINANCEIROS, INCLUINDO A PRIVACAO DE
ATIVOS

7. CAPACIDADE E RECURSOS PARA A PROMOGAO DA ACAO PENAL EM CRIMES FINANCEIROS, INCLUINDO A
PRIVACAO DE ATIVOS

8. IDONEIDADE E INDEPENDENCIA DOS PROMOTORES DA ACAO PENAL EM CRIMES FINANCEIROS, INCLUINDO A
PRIVACAO DE ATIVOS

9. CAPACIDADE E RECURSOS PARA O JULGAMENTO DE CRIMES FINANCEIROS, INCLUINDO A PRIVACAO DE
ATIVOS

10. IDONEIDADE E INDEPENDENCIA DOS MAGISTRADOS JUDICIAIS EM PROCESSOS SOBRE CRIMES FINANCEIROS,
INCLUINDO A PRIVACAO DE ATIVOS

11. QUALIDADE DOS CONTROLOS DE FRONTEIRA

12. ABRANGENCIA DO QUADRO NORMATIVO SOBRE O TRANSPORTE DE DINHEIRO LIQUIDO

13. EFICACIA DOS CONTROLOS ADUANEIROS DO TRANSPORTE DE DINHEIRO LIQUIDO

14. EFICACIA DA COOPERACAO INTERNA

15. EFICACIA DA COOPERACAO INTERNACIONAL

16. REALIZACAO DE AUDITORIAS EXTERNAS

17. NIVEL DE INTEGRIDADE FINANCEIRA

18. EFICACIA DA AUTORIDADE TRIBUTARIA E ADUANEIRA

19. NIVEL DE FORMALIZACAO DA ECONOMIA

20. SISTEMA NACIONAL DE IDENTIFICACAO

21. ACESSO A FONTES DE INFORMAGAO INDEPENDENTES

22. ACESSO A INFORMACAO SOBRE BENEFICIARIOS EFETIVOS

vk wnN e
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Na analise dos controlos nacionais ABC, foi tida em conta a existéncia de elementos estruturais,
como a estabilidade politica do pais, o compromisso politico ao mais alto nivel para abordar
questBes atinentes a ABC/CFT, a presenca de instituicGes estdveis com responsabilidade,
integridade e transparéncia e um sistema judicial capaz e independente, bem como o nivel de
cumprimento das obrigacdes internacionais relevantes, cabendo lembrar a qualidade de
Portugal enquanto membro do GAFI desde 1990. Todos estes aspetos mereceram notac¢des
muito positivas (altas ou médias-altas).

Decorridos 10 anos desde a primeira ANR (em 2015), é possivel concluir pela maturidade do
sistema nacional ABC. Os aspetos atinentes a conformidade técnica e a existéncia dos
instrumentos (normativos e funcionais) que a sustentam sdo dados adquiridos. Por estes
motivos, diferentemente do que sucedeu em exercicios anteriores, no presente exercicio
atribuiu-se uma ponderacdo agravada dos atributos que avaliam a eficdcia, sem prejuizo das
classificagdes globalmente positivas nas varidveis de natureza legal ou institucional.

A capacidade nacional ABC, quando ponderada conjuntamente com a vulnerabilidade setorial
BC, permitiu apurar uma vulnerabilidade nacional BC de nivel médio-baixo, a que ndo sdo alheios
todos os aspetos positivos de um sistema de combate ao BC amplamente consolidado, nao
obstante as possibilidades de melhoria continua, nomeadamente nos seguintes dominios:

e Aprofundamento da abrangéncia, qualidade, disponibilidade e desagregacao dos dados
estatisticos ao longo das diferentes fases da cadeia preventiva e repressiva;

e Refor¢o progressivo dos recursos humanos, tecnoldgicos e das competéncias
especializadas, incluindo para efeitos de analise estratégica®;

e Aperfeicoamento operacional dos mecanismos de localizagdo e recuperagao de ativos,
com enfoque nas tipologias de maior risco;

e Melhoria do acesso a fontes de informacdo independentes e da operacionalizacdo de
acessos dedicados ao Registo Central do Beneficiario Efetivo para autoridades
competentes e entidades obrigadas.

b) CAPACIDADE NACIONAL CFT

Controlos CFT analisados (densificados por 143 indicadores de ponderagdo)

1. QUALIDADE DAS POLITICAS E ESTRATEGIA CFT

ABRANGENCIA E EFICACIA DA DEFINICAO LEGAL DO FINANCIAMENTO DO TERRORISMO

ABRANGENCIA E EFICACIA DO QUADRO APLICAVEL EM MATERIA DE CONTROLOS ADUANEIROS DO
TRANSPORTE DE DINHEIRO LIQUIDO

EFICACIA DOS CONTROLOS QUANTO AO COMERCIO/ TRANSFERENCIA DE BENS ESTRATEGICOS

EFICACIA DOS CONTROLOS DE FRONTEIRA E (E)IMIGRATORIOS

RECOLHA E PROCESSAMENTO DE INFORMACAO PELA UIF

RECOLHA E PROCESSAMENTO DE OUTRA INFORMAGAO (INTELLIGENCE)

CAPACIDADE E RECURSOS PARA A INVESTIGACAO DO FINANCIAMENTO DO TERRORISMO (INCLUINDO A
PRIVACAO DE ATIVOS)

w N
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16 salienta-se, quanto a este aspeto, a entrada em funcionamento, em abril de 2026, do sistema de recolha e
estruturagdo dos dados constantes das comunicagGes de operagdes suspeitas (denominado GoAML).
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9. IDONEIDADE E INDEPENDENCIA DOS INVESTIGADORES DE CRIMES FINANCEIROS (INCLUINDO A PRIVACAO DE
ATIVOS)

10. CAPACIDADE E RECURSOS PARA A PROMOGCAO DA ACAO PENAL EM CRIMES FINANCEIROS (INCLUINDO A
PRIVACAO DE ATIVOS)

11. IDONEIDADE E INDEPENDENCIA DOS PROMOTORES DA ACAO PENAL EM CRIMES FINANCEIROS (INCLUINDO
A PRIVACAO DE ATIVOS)

12. CAPACIDADE E RECURSOS PARA O JULGAMENTO DE CRIMES FINANCEIROS (INCLUINDO A PRIVACAO DE
ATIVOS)

13. IDONEIDADE E INDEPENDENCIA DOS MAGISTRADOS JUDICIAIS EM PROCESSOS SOBRE CRIMES FINANCEIROS
(INCLUINDO A PRIVAGAO DE ATIVOS)

14. EFICACIA DA COOPERACAO INTERNA

15. EFICACIA DA COOPERACAO INTERNACIONAL

16. ABRANGENCIA DO QUADRO NORMATIVO SOBRE PRIVACAO DE ATIVOS RELACIONADO COM O
FINANCIAMENTO DO TERRORISMO

17. ABRANGENCIA DO QUADRO NORMATIVO EM MATERIA DE MEDIDAS RESTRITIVAS RELACIONADAS COM O
TERRORISMO E O SEU FINANCIAMENTO

18. EFICACIA DA APLICACAO DAS MEDIDAS RESTRITIVAS RELACIONADAS COM O TERRORISMO E O SEU
FINANCIAMENTO

19. NIVEL DE FORMALIZACAO DA ECONOMIA

20. SISTEMA NACIONAL DE IDENTIFICACAO

21. ACESSO A FONTES DE INFORMAGAO INDEPENDENTES

22. ACESSO A INFORMAGAO SOBRE BENEFICIARIOS EFETIVOS

As classificagbes atribuidas permitem inferir uma capacidade nacional CFT de nivel médio-alto,
o que reflete a capacidade do sistema para atuar sobre ou mitigar fendmenos de FT que
requerem a detecdo e disrupgao de casos e alvos concretos, sem prejuizo das oportunidades de
melhoria identificadas, nomeadamente no dominio da eficacia da aplicagdo das medidas
restritivas.

8) AMEACA SETORIAL BC

Apresentam-se de seguida os resultados do nivel de ameaca setorial para as principais
realidades institucionais objeto de andlise'’, que devem ser lidos em conjunto com as
metodologias identificadas na analise da ameaga de ambito nacional a que os diversos setores
podem estar expostos, consoante a atividade que exercam.

Imobilidrio (exceto arrendamento)

17 Sem prejuizo das considera¢des tecidas na andlise da ameaca de ambito nacional, as realidades setoriais aqui
retratadas ndo incluem as organizagdes sem fins lucrativos, uma vez que as mesmas tém sido objeto de um exercicio
de avaliagdo auténomo, em cumprimento das melhores praticas internacionais. Ndo obstante, importa salientar que
continuam a ser referenciadas em territério nacional diversas situagdes envolvendo ilicitos financeiros relacionados
com a exploragao das vulnerabilidades do Terceiro Setor, com particular enfoque para igrejas, associagGes religiosas
e fundagdes, incluindo organizagGes criadas por cidaddos ou com capitais estrangeiros, em especial quando se
verifiguem fatores de risco geografico ou estruturas de financiamento transfronteirigas, pelo que se atribuiu um nivel
de ameacga Médio-Baixo com tendéncia de evolugdo crescente a esta realidade institucional.
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InstituicGes de crédito

Outros prestadores de servigos de pagamento ou cambio

Entidades que exergam atividades com ativos virtuais

Capital de Risco

Empresas de investimento

Jogo online

Profissionais da area juridica (exceto notarios)

Contabilistas certificados

- Média-Alta
Consultores fiscais

Auditores

Prestadores de servicos a sociedades, a outras pessoas coletivas ou a centros de interesses
coletivos sem personalidade juridica

Comerciantes que transacionem bens de elevado valor unitdrio, nomeadamente ouro e
outros metais preciosos, pedras preciosas, antiguidades, aeronaves, embarcagdes e veiculos
automoveis®

Outros Comerciantes (numerario)

Entidades gestoras de plataformas de financiamento colaborativo nas diversas modalidades

Outras entidades financeiras/ gestoras de ativos (exceto seguros)

Arrendamento imobiliario

Jogo de base territorial, apostas e lotarias

Leiloeiras e prestamistas Média-Baixa

Entidades que exergam atividade de transporte, guarda, tratamento e distribuicdo de
fundos e valores

Notarios, conservadores e oficiais de registos

OrganizagGes sem fins lucrativos

Seguros (incluindo mediagdo) e fundos de pensdes _

De entre as realidades identificadas no quadro supra, julgou-se pertinente, do ponto de vista da

ameaca, tecer um conjunto de considera¢des mais detalhadas sobre as seguintes categorias de
entidades:

a) INSTITUICOES DE CREDITO BANCARIAS

A dimensdo do setor e a sua relevancia (uma maioria esmagadora das opera¢Ges econdmicas
tem sempre uma componente bancaria) sdo fatores que contribuem para uma manutencédo da
pressdo sobre o mesmo por parte de agentes de ameacga com intencdo e capacidade. Acresce

que, pela dimensao referida, o nivel de ameaca sobre alguns setores ndo financeiros (imobiliario

18 No setor dos bens de elevado valor unitario inclui-se também a importacdo e exportacdo de diamantes em bruto e
as obras de arte.
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e agentes facilitadores, apenas como exemplo) acaba por repercutir-se aqui, uma vez que tais

setores implicam uma forte transacionalidade financeira.

Ao longo do periodo em anadlise mantiveram-se casos de utilizacdo de contas abertas em nome
de pessoas coletivas (muitas vezes sociedades unipessoais) para circulacdo de capitais
justificados por atividade comercial inexistente, a utilizacdo de nacionalidades alternativas como
forma de iludir mecanismos de controlo e a utilizacdo crescente de “contas mula”.

As tentativas de iludir a identificacdo do beneficidrio Ultimo assumiram particular relevancia no
contexto do reforco, a partir de fevereiro de 2022, dos regimes de medidas restritivas adotados
pela UE. Assumiram igualmente maior relevancia operagdes envolvendo geografias menos
habituais e bancos correspondentes.

b) OUTROS PRESTADORES DE SERVICOS DE PAGAMENTO

Apesar de o ritmo de criacdo de pequenos negdcios de agentes autorizados de Instituicdes de
Pagamento (IP) ter abrandado desde a anterior ANR, considera-se que a ameaga se mantém
relevante neste setor, tanto ao nivel dos agentes autorizados como das prdprias institui¢des,
com énfase nas IP com sede noutro Estado-Membro da UE, quando operem em territdrio
nacional através de agentes.

De facto, apesar dos avancos no quadro regulatério, estas instituicdes continuam a ser
fortemente pressionadas pelos agentes da ameaca, por constituirem uma forma mais discreta
para a movimentacdo de capitais ilicitos do que, por exemplo, o sistema bancario, sobretudo se
considerarmos as fragilidades existentes ao nivel de muitos agentes autorizados.

Por outro lado, sublinha-se o potencial surgimento de novas tipologias associadas a este
universo, de que é exemplo a utilizacdo de referéncias multibanco de forma fraudulenta, que
sdo utilizadas para movimentar fundos de forma aparentemente legitima. Existem empresas
legalmente habilitadas para gerar estas referéncias multibanco, que depois podem ser utilizadas
por comerciantes online, por exemplo, na gestdo do seu negdécio. A evolucdo destes
instrumentos e canais de pagamento justifica acompanhamento continuado pelas autoridades
competentes, com vista a identificar atempadamente novas tipologias e assegurar a adequacao
do enquadramento aplicavel.

c) GESTAO DE ATIVOS

O crescente envolvimento de estruturas de facilitacdo, associado a melhorias nos sistemas de
controlo noutros setores e a crescente procura por solugdes que permitam dificultar o acesso a
informacdo sobre o beneficiario ultimo de alguns investimentos, tem feito aumentar a pressao
dos agentes da ameaca sobre este setor, sobretudo no contexto dos fundos de investimento
associados ao imobilidrio e dos fundos de capital de risco.

Nos anos mais recentes registou-se um crescimento acentuado do nimero de fundos de capital
de risco, bem como de entidades gestoras. A esse crescimento ndo é alheia a revogacdo da
possibilidade de investimento em imdveis para obtencdo de Autorizacdo de Residéncia por
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Investimento (programa ARI) e o consequente aumento dos pedidos de visto ARl pelo
denominado critério vii), que consiste na aquisicdo de unidades de participacdo em fundos de
investimento portugueses.

A avaliacdo identificou ainda a necessidade de acompanhar a efetiva concretizacdo das politicas
de investimento constantes da documentacdo constitutiva dos fundos.

d) ENTIDADES QUE EXERGAM ATIVIDADES COM ATIVOS VIRTUAIS

Apesar do numero de pedidos de registo apresentados desde 2020 e de existirem entidades
autorizadas em Portugal desde 2021, este é um universo ainda com uma dimensdo limitada,
guer em numero de entidades quer em volume de negdcios, se apenas consideradas as
entidades registadas em territdrio nacional.

Todavia, recorde-se que o numero de utilizadores destes servicos em territdrio nacional ndo
pode ser medido pelo nimero de entidades reguladas em Portugal, uma vez que muitos
utilizadores poderdo recorrer a plataformas sediadas noutras geografias.

Acresce que as estruturas de crime organizado tém recorrido, de forma crescente, a estruturas
ja estabelecidas de FinTech, no geral, e ligadas aos ativos virtuais, em particular, para fazer
circular e integrar capitais de origem ilicita.

Assim, existe um risco consideravel de instrumentalizagdo destas entidades, visando limitar a
rastreabilidade dos fundos de origem ilicita, criando “camadas” de operag¢des que dificultam a
atribuicdo de operacdes e de contas/carteiras digitais a entidades referenciadas por BC/FT e/ou
crimes precedentes como o narcotrafico.

e) IMOBILIARIO E SETORES CONEXOS (TURISMO/HOTELARIA E RESTAURAGAO)

Os setores tradicionalmente mais expostos ao risco de instrumentalizacdo para BC —imobiliario,
turismo e restauracao — tém um peso consideravel na economia portuguesa. De facto, desde o
ultimo exercicio ANR 2015-2019, registou-se um crescimento significativo da atividade e do
investimento transfronteirico nestes setores, consolidando o pais como um dos destinos mais
populares da Europa e do mundo'®. Tais dados reforcam a importincia de mecanismos de
acompanhamento proporcionais ao risco.

Para além de negdcios em nome individual com capitais de origem ilicita, deve salientar-se
também um aumento da ameaca ao nivel do investimento na construcdao e comercializacdo de
empreendimentos turisticos e residenciais de larga escala, efetuados por grupos de capitais
estrangeiros. De facto, foram identificados alguns projetos imobiliarios promovidos em Portugal
por empresas estrangeiras, cujas estruturas de propriedade ou perfil de risco justificaram

19 Segundo dados estatisticos do Turismo de Portugal, o pais atingiu em 2023 nUmeros recorde em diversos
indicadores, tais como, o numero de dormidas, o nimero de hdspedes, as receitas totais do turismo na Balanga de
Pagamentos, etc.
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diligéncias reforcadas, designadamente quanto a identificacdo dos beneficidrios efetivos e a
origem dos fundos.

No periodo de referéncia, manteve-se a pressdo da ameaca de BC sobre o setor imobilidrio
associada a fluxos transfronteiricos e a estruturas de investimento complexas, envolvendo,
designadamente, veiculos societarios, fundos de investimento, ativos virtuais ou numerario.

Para a conjuntura de risco contribui ainda o Programa ARI, em virtude de as transa¢des sobre
iméveis terem continuado a ser o principal facto gerador para a concessdo daquelas
autorizacdes, seja diretamente (enquanto o programa o permitiu), seja através de organismos
de investimento coletivo, mormente de capital de risco.

f) AGENTES DESPORTIVOS

Tal como sinalizado pela Comissdo Europeia e pelo GAFIl, em diferentes momentos, a industria
do desporto profissional esta especialmente vulneravel a operagdes de branqueamento de
capitais. Existem diversas vertentes, neste setor, passiveis de ser utilizadas para ocultacdo de
capitais de origem ilicita, desde logo, devido aos elevados montantes que esta industria
movimenta: por exemplo, aquisi¢cdo e alienagdo de direitos sobre jogadores profissionais,
apostas fisicas e online, investimento em clubes, fluxos financeiros relacionados com direitos de
publicidade ou patrocinios.

Na modalidade do futebol, a aquisicdo de participacdes em clubes e o recurso a estruturas de
investimento transfronteiricas podem colocar desafios acrescidos a transparéncia da
propriedade e a verificagdo da origem dos fundos. A evolucdo dos modelos de gestdo e
financiamento justifica mecanismos de escrutinio adequados e proporcionais ao risco.

O acompanhamento deve abranger as diferentes divisdes e considerar igualmente os riscos de
integridade em outras atividades tipicamente associadas ao setor desportivo.

g) SETORDOJOGO

O setor do jogo é tradicionalmente conhecido como permedvel a capitais provenientes de
crimes antecedentes ao branqueamento de capitais, em particular, considerando a circulagdo
nestes meios de avultadas quantias de dinheiro através dos estabelecimentos/plataformas para
o efeito. Acresce a possibilidade de utilizacdo de facilitadores, dificultando a identificacdo do
beneficiario por tras dessas operagoes.

Constata-se que, no periodo em andlise, houve uma menor incidéncia da utilizacdo dos casinos
para integracdo dos capitais com origem ilicita, assumindo-se que tal seja uma consequéncia da
legislacdo?® que tem vindo a ser aprovada, que levou a uma melhor regulamentacio do setor.

Por outro lado, verifica-se que o setor do jogo e apostas online tem vindo a conhecer um
incremento da ameaca, pelo que se admite que algumas das operacdes de BC, outrora levadas

20 Decreto-Lei n.2 422/89, que tem vindo sucessivamente a ser atualizado, sendo a Ultima vers3o datada de 2021.
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a cabo em casinos, tenham sido deslocalizadas para o plano digital, fendmeno que se verifica,

alias, para a criminalidade em geral.

A ameaca no setor do jogo online tem aumentado desde o Ultimo exercicio de ANR, verificando-
se um aumento significativo da utilizacdo de contas de jogador para branquear fundos de
proveniéncia ilicita. Este setor tem uma dimensao essencial de “ciberespaco”, ai decorrendo
operacdes promovidas por entidades licenciadas pelas autoridades portuguesas, mas ndo so.
Outras, sediadas noutras jurisdicbes, tém atividade em Portugal, recorrendo ainda,
potencialmente, a formas de oculta¢do de identidade, e.g., utilizacdo de VPN.

Nessa medida, devem ser consideradas as seguintes caracteristicas, que contribuem para o nivel
de ameaca no que respeita ao jogo e apostas online:

e Dispersdo/indefinicdo geografica do agente de ameaca.

e Utilizagdo de dados falsos para criagdo de contas de utilizador.

e Utilizacdo de ativos de dificil rastreamento, e.g., ativos virtuais.

e Diversidade de plataformas que fornecem os servigos, bem como a sua dispersdo
geografica.

h) OUTROS OPERADORES DO SETOR NAO FINANCEIRO

Neste ambito, merecem destaque uma série de classes profissionais que intervém ativamente
nos setores de risco mais elevado, pelo que se convencionou agrupa-las como um grupo
relevante na andlise da ameaca no presente exercicio. Este grupo inclui profissionais como
Contabilistas Certificados, Advogados e Solicitadores.

De facto, estes profissionais de setores ndo financeiros podem ser elementos determinantes na
construcdo de estruturas para a colocacdo, circulacdo e integracdo dos fundos de origem ilicita.
No entanto, estes profissionais ndo estdo sujeitos a procedimentos de compliance tdo robustos
nem sao alvo de ag¢des de supervisdo tao exigentes como o setor financeiro. Desta forma, estao
geralmente menos conscientes da ameaca do branqueamento e de como esse crime pode ser
lesivo para o normal funcionamento da economia e da sociedade.

Por outro lado, a orientacdo para o lucro destas profisses, bem como o dever de sigilo
profissional a que parte destes operadores estdo sujeitos, cria uma maior resisténcia, por parte
dos profissionais, a comunicagdo oficial de situacdes que considerem suspeitas.

As comunicagGes recebidas pela UIF e pelo DCIAP demonstram, no periodo em analise, a
intervencdo destes profissionais em negdcios de compra e venda de imobilidrio e de
estabelecimentos comerciais, alienagao e aquisicao de direitos sobre praticantes de atividades
desportivas profissionais e na criagdo/constituicdo de empresas. Contudo, estas comunicac¢des
sdo maioritariamente levadas ao conhecimento da UIF/DCIAP por outras entidades obrigadas,
sobretudo do setor financeiro, nomeadamente bancos, mas também em numero consideravel

por notarios e alguns operadores do setor imobilidrio.
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9) VULNERABILIDADE SETORIAL BC

No setor financeiro, destacam-se como de maior risco as entidades que exercem atividades com

ativos virtuais e as instituicGes de pagamento. No primeiro caso, o risco intrinseco e residual é
alto, com controlos insuficientes, em virtude da natureza dos produtos disponibilizados, em
especial servicos de troca entre ativos virtuais e moedas fiducidrias ou entre ativos virtuais. Entre
os principais fatores de risco contam-se as caracteristicas que potenciam a dificuldade de
identificacdo dos intervenientes e da origem e destino dos fundos, a liga¢do a jurisdi¢cdes de risco
elevado e a exposicdo a clientes com perfis de maior risco geografico ou operacional. Nas
instituicdes de pagamento, o risco residual é médio-alto, sendo particularmente relevantes as
relagGes de correspondéncia, o envio e rece¢do de fundos, a dissociacdo entre operagbes e
contas de pagamento, a utilizagdo de agentes, a transnacionalidade das operagdes e a exposi¢cdo
a numerdrio. Em ambos os casos, a qualificacdo e experiéncia dos colaboradores, bem como a
monitoriza¢cdo e comunicacdao de operagdes suspeitas, surgem como controlos que merecem
atencao redobrada.

As instituicdes de crédito apresentam risco intrinseco médio-alto, mas risco residual médio-
baixo, beneficiando de controlos avaliados como bons. Ainda assim, a analise evidencia
produtos estruturalmente de maior risco, como trade finance, relagdes de correspondéncia e
private banking. As principais vulnerabilidades prendem-se com a dificuldade de identificagdo
da origem dos fundos, a rastreabilidade das transagdes, a contratacao a distancia, a presenca de
clientes inseridos em cadeias societarias complexas ou recém-criadas, a exposi¢do a jurisdicdes
de risco elevado e a natureza transnacional de certos produtos.

O capital de risco apresenta igualmente risco intrinseco médio-alto, mas residual médio-baixo,
em razdo da qualidade dos controlos. Os fatores de agravamento estdo sobretudo ligados a
dificuldade de identificacdo da origem dos fundos, aos valores das operacgdes, a ligacao abusiva
ao programa ARl ou programas similares e ao recurso a redes internacionais de angariadores
nao sujeitas ao enquadramento nacional de prevengao.

No setor nao financeiro, sobressai um conjunto alargado de grupos institucionais com risco

residual médio-alto ou alto. Os prestadores de servicos a sociedades e trusts, consultores fiscais,
agentes desportivos, importadores e exportadores de diamantes em bruto, operadores de obras
de arte, advogados, contabilistas certificados e solicitadores figuram, em regra, entre as
categorias com maior exposicdo relativa. A exposicdo destes grupos decorre da sua capacidade
para intervir em estruturas juridicas, societdrias, financeiras ou patrimoniais complexas,
podendo facilitar a ocultagdo da origem ou destino dos fundos, a identificacdo incompleta de
beneficidarios efetivos e a utilizacdo de cadeias societarias com varias jurisdicGes. Nos
consultores fiscais acresce a auséncia de obrigatoriedade de registo e a dificuldade de conhecer
o universo de operadores; nos agentes desportivos releva a complexidade da atividade e das
estruturas utilizadas; nos advogados, contabilistas e solicitadores destacam-se a intervencdao em
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operacdes imobilidrias, gestdo de ativos, constituicdo ou gestdo de pessoas coletivas e exposicao
a PEP, clientes de risco ou programas de residéncia por investimento.

As atividades ligadas a bens de elevado valor e a numerdrio também assumem relevancia. Os
comerciantes de bens de elevado valor unitario apresentam risco residual médio-alto, com
destaque para o comércio automovel, cujo risco é agravado pelo peso econdmico do produto e
pelo elevado valor unitario dos bens transacionados. A ocasionalidade dos clientes, a dificuldade
de identificagdo da origem dos fundos, a exposi¢ao a diversas nacionalidades e jurisdi¢cdes e a
utilizacdo dos bens como reserva de valor ou instrumento de investimento justificam a notagao
atribuida. Na importagdo e exportacdo de diamantes em bruto, o risco decorre da diversidade
de intervenientes, da transnacionalidade das operacdes, da ligacdo a jurisdi¢cOes de risco elevado
ou offshore e das limitagdes no acesso a informacao residente noutras jurisdicdes. Nas obras de
arte, a utilizacdo de intermedidrios, a ocasionalidade dos clientes, a dificuldade de
acompanhamento da relacdo e a exposicdo a PEP contribuem para o agravamento do risco. Ja
os comerciantes e prestadores de servigos que transacionam em numerdrio sdo particularmente
vulneraveis pela auséncia de rastreabilidade, diversidade de intervenientes e indeterminagao
do universo de operadores.

O setor imobiliario integra o grupo dos segmentos com risco mais elevado. As entidades de
mediacdo imobilidria, compra e venda, compra para revenda ou permuta de imdveis,
arrendamento e promocgao imobilidria apresentam risco intrinseco alto e risco residual alto, com
controlos insuficientes ou maus. A avaliagao evidencia como principais fatores de risco a origem
e destino dos fundos, a identificacdo do beneficiario efetivo e a exposicdo a PEP, jurisdicGes de
risco elevado ou operagbes associadas a programas de autorizacdo de residéncia para
investimento. Acrescem vulnerabilidades ligadas a contratacdo a distancia, a auséncia de
cruzamento de informacdo publica que permita validar dados, a sobreavaliacdao de imodveis, a
atuacdo através de plataformas eletrénicas ou sem estabelecimento fisico em Portugal e, em
alguns casos, a inexisténcia de autorizagdo ou registo junto da autoridade setorial, o que limita

o conhecimento do universo de operadores e dos seus riscos.

Em contraste, varios grupos apresentam risco residual baixo ou médio-baixo, como o segmento

associado ao crédito, as empresas de investimento, sociedades gestoras de organismos de
investimento coletivo, sociedades de titularizacdo de créditos, empresas de seguros,
mediadores de seguros, sociedades gestoras de fundos de pensdes e setor da divida publica.
Também no setor do jogo, tanto o jogo online como o jogo de base territorial apresentam risco
residual baixo, com controlos classificados como bons (sem prejuizo da exposi¢do do jogo online
a um maior nivel de ameaca). Nas entidades equiparadas ligadas ao financiamento colaborativo,
o risco residual é igualmente baixo, embora se reconheca a necessidade de acompanhamento
continuado, dada a possibilidade de utilizacdo de plataformas para recolha e canalizacdo de

fundos com menor transparéncia.

Transversalmente, os controlos que surgem com maior frequéncia como prioritdrios sdo a
monitorizagdo e comunicacdo de operagdes suspeitas, a qualificacdo e experiéncia dos gestores,
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colaboradores e profissionais, o controlo do cumprimento normativo, a idoneidade dos
intervenientes e, em alguns setores, a supervisdo/fiscalizagdo, as medidas e sancdes
administrativas ou disciplinares e a pressdao do mercado. Uma leitura global revela, assim, que a
vulnerabilidade setorial BC ndo depende apenas da perigosidade intrinseca dos produtos ou
servicos, mas também da capacidade dos setores para conhecerem os seus clientes,
identificarem beneficidrios efetivos, rastrearem fundos, reconhecerem padrées suspeitos e
comunicarem adequadamente as autoridades competentes.

Em sintese, os riscos mais elevados concentram-se no imobilidrio, nos ativos virtuais, nas
instituicdes de pagamento, nos servigos profissionais e societarios, nas atividades com bens de
elevado valor, nos setores expostos a numerario e em profissdes que podem intervir na
estruturacdo juridica, fiscal, financeira ou patrimonial de opera¢des complexas. As prioridades
de mitigacdo devem centrar-se no refor¢o da supervisdo, na melhoria dos mecanismos de
compliance, na formacdo especializada, na qualidade da comunicacdo de operagdes suspeitas,
no acesso e cruzamento de informagao sobre beneficiarios efetivos e na maior capacidade de
detecdo de estruturas societarias complexas, fluxos transfronteiricos, operagdes com jurisdicdes
de risco elevado e utilizagdo de instrumentos suscetiveis de ocultar a origem ou o destino dos

fundos.

Setor Financeiro e Ativos Virtuais

Banco de Portugal

Entidades que exergam
atividades com ativos Insuficiente

virtuais

Instituicbes de pagamento Médio-Alto Insuficiente Médio-Alto
InstituicGes de crédito Médio-Alto Médio-Baixo
Entidades de fomento Médio-Baixo Suficiente Médio-Baixo

InstituicGes especializadas

Médio-Baixo Suficiente Médio-Baixo

em crédito

Instituicbes de moeda o . .
o Médio-Baixo Suficiente
eletrénica

Agéncias de cambios Insuficiente

Entidades que prestem
servigos postais
relativamente aos
produtos financeiros que
disponibilizem por conta

prépria

Comissdo do Mercado de Valores Mobiliarios
Capital de risco Médio-Alto Médio-Baixo
Sociedades de
Investimento Coletivo Médio-Baixo Médio-Baixo
Autogeridas
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InstituicGes de crédito que
exergam atividades de
intermediagdo financeira

Médio-Baixo

Sociedades gestoras de
organismos de
investimento coletivo

Empresas Investimento

Sociedades de
Titularizagdo de Créditos

Consultores para
investimento em valores
mobilidrios e
instrumentos financeiros

Sociedades de
investimento  mobilidrio

para fomento da
economia
Sociedades de

Investimento e Gestdo
Imobilidria em Portugal

Autoridade de Supervisao de Seguros e Fundos de Pensdes

Médio-Baixo

Mediadores de seguros Médio-Baixo
Sociedades Gestoras de i

N Médio-Baixo
Fundos de Pensdes
Empresas de seguros Médio-Baixo

Divida publica

Inspegdo-Geral das Finangas

Setor Nao Financeiro

SUMULA PUBLICA
AVALIACAO NACIONAL DE Riscos BC/FT 2024

Médio-Baixo

Autoridade de Seguranga Alimentar e Econémica

Prestadores de servigos a
sociedades, a outras
pessoas coletivas ou a
centros de interesses
coletivos sem

personalidade juridica

Médio-Alto

Insuficiente

Médio-Alto

Agentes desportivos

Médio-Alto

Insuficiente

Médio-Alto

Consultores Fiscais

Médio-Alto

Insuficiente

Médio-Alto

Comerciantes que
transacionem bens de
elevado valor unitario,
nomeadamente ouro e
outros metais preciosos,
pedras preciosas,
antiguidades, aeronaves,
embarcagbes e veiculos
automoveis

Médio-Alto

Suficiente

Médio-Alto

Importagdo e exportagdo
de diamantes em bruto

Médio-Alto

Insuficiente

Médio-Alto

Obras Arte

Médio-Alto

Insuficiente

Médio-Alto
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Outros Comerciantes (em L. L. L .
. Médio-Alto Insuficiente Médio-Baixo

numerario)

Outros profissionais

independentes da area Médio-Baixo Insuficiente Médio-Baixo

juridica

Leiloeiras Médio-Baixo Suficiente Médio-Baixo

Prestamistas Médio-Baixo Suficiente

Entidades que exergcam
atividade de transporte,
guarda, tratamento e L . L.
L Médio-Baixo Suficiente
distribuicdo de fundos e

valores

Instituto dos Mercados Publicos, do Imobiliario e da Construgao

Entidades que exergam
atividade econdmica de Insuficiente

mediagdo imobilidria

Entidades que exergam
atividades econdmicas de
compra, venda, compra
para revenda ou permuta
de imoveis

Entidades que exergam
atividade econdmica de
arrendamento

Entidades que exergam
atividade econdmica de
promogdo imobilidria

Servico de Regulagao e Inspegao de Jogos

Jogo online Médio-Baixo
Jogo de base territorial Médio-Baixo
Ordem dos Advogados
Advogados | Médio-Alto | Insuficiente | Médio-Alto

Comissdo do Mercado de Valores Mobiliarios | Ordem dos Revisores Oficiais de Contas

Ordem dos Contabilistas Certificados

Contabilistas certificados | Médio-Alto I Insuficiente | Médio-Alto

Ordem dos Solicitadores e Agentes de Execugao

Solicitadores Médio-Alto Insuficiente Médio-Alto

Inspeg¢do-Geral do Ministério do Trabalho, Solidariedade e Seguranca Social

Apostas e lotarias | Médio-Baixo | Suficiente | Médio-Baixo

Ordem dos Notarios?*

Notdrios | Médio-Baixo | Insuficiente | Médio-Baixo

Entidades Auxiliares

Instituto dos Registos e do Notariado

21 Competiu & Ordem dos Notérios o preenchimento do modelo analitico relativamente aos notarios.
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Conservadores
Entidades Equiparadas a Entidades Obrigadas

Comissdao do Mercado de Valores Mobiliarios

Entidades gestoras de

plataformas de

financiamento

colaborativo, nas Suficiente
modalidades de

empréstimo  e/ou de

capital

Autoridade de Seguranga Alimentar e Econémica

Entidades Gestoras de
plataformas de
financiamento -
. Suficiente
colaborativo, nas
modalidades de donativo
e/ou com recompensa

10) AMEACA SETORIAL FT
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Identificou-se, do ponto de vista da ameaca, informacdo especifica apenas em relagdo a alguns
grupos ou realidades setoriais. Essa informagao especifica ndo implica necessariamente a efetiva
utilizagdo dos grupos ou realidades institucionais nacionais para o financiamento de atos
terroristas (o que se comprova, desde logo, pela avaliacio em sede de vulnerabilidade setorial),
mas sim a suscetibilidade de tais grupos ou realidades poderem ser abusados para modi
operandi relacionados com aquele financiamento.

Quanto aos demais grupos institucionais e realidades setoriais, nao foram identificados
elementos especificos que sustentem a existéncia ou suscetibilidade de existéncia de fatores
de ameaca em Portugal, devendo, contudo, considerar-se a analise de ambito nacional.

a) ENTIDADES GESTORAS DE PLATAFORMAS DE FINANCIAMENTO COLABORATIVO, NAS
MODALIDADES DE DONATIVO E/OU RECOMPENSA

Relativamente a este grupo institucional, salienta-se o risco de utiliza¢gdo das plataformas para
angariacdo transfronteirica de fundos para financiamento de organizagGes terroristas,
atendendo ao relativo anonimato e as dificuldades de verificagdo dos beneficidrios e da origem
geografica dos donativos.

b) ENTIDADES QUE EXERCEM ATIVIDADE COM ATIVOS VIRTUAIS

A transnacionalidade das operacgdes, a utilizacdo de plataformas sediadas noutras jurisdicoes e
as funcionalidades orientadas para a privacidade podem limitar a identificacdo dos
intervenientes e a rastreabilidade dos fundos. Ainda que ndo se preveja no curto prazo a
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substituicdo de meios tradicionais por este tipo de meio de financiamento, justifica-se um

acompanhamento continuado.

c) ENTIDADES QUE EXERCAM ATIVIDADE ECONOMICA DE ARRENDAMENTO (SETOR
IMOBILIARIO)

O financiamento do terrorismo através do setor imobilidrio consubstancia-se, primordialmente,
através do apoio logistico que os iméveis arrendados poderao providenciar, mas também como
forma de inserir fundos no sistema financeiro, sem que seja verificada a sua proveniéncia e
destino final (dado o menor valor dos contratos de arrendamento face aos translativos da
propriedade).

d) INSTITUICOES DE CREDITO

As organizagBes terroristas tendem a usar mecanismos que dificultam a detegdo da sua
operativa, destacando-se a manipulagdo de documentos falsos para a abertura de contas, a
movimentacgao frequente de baixos valores por forma a evitar os alertas das instituicdes e o uso
de diversas jurisdi¢cées com o fito de dificultar o rastreamento das transac¢des e identificacdo dos
individuos envolvidos. Ademais, ndo pode ser descurada a vocacgao das instituicGes de crédito
para a insercdo e movimentacdo de fundos, de origem licita e ilicita, num sistema financeiro
caracterizado pela sua complexidade, o potencial uso de Portugal como plataforma de apoio ao
desenvolvimento de atividades conexas com o terrorismo e a existéncia de tipologias a nivel
internacional que consubstanciam esta teoria.

e) OUTROS PRESTADORES DE SERVICOS DE PAGAMENTO

O tipo de servigos prestados, nomeadamente o envio de fundos, e a estrutura descentralizada
associada a existéncia de redes de agentes tendem a ser canais privilegiados para permitir que
os fundos sejam transacionados de forma rapida e discreta, com necessidade limitada de
identificagcdo e remessas de/para areas geograficas onde o acesso bancario é mais limitado e
onde tendencialmente ha uma menor supervisao, permitindo a canalizacdao de fundos para
atividades relacionadas com o terrorismo de forma mais célere e eficiente. No caso das
entidades com sede noutro Estado-Membro da UE, acresce ainda a complexificacdo decorrente
de a estrutura de controlo estar sediada numa jurisdicdo distinta da nacional, o que acarreta
desafios quanto ao cumprimento da legislacdo local pela rede de agentes.

f) ENTIDADES QUE PRESTEM SERVICOS POSTAIS (OUTROS PRESTADORES DE SERVICOS DE
PAGAMENTO)

O recurso a entidades que prestam servicos postais para o financiamento do terrorismo é feito
sobretudo através da transferéncia de pequenas quantias monetdrias para diversos paises,
remessas em numerario e envio de bens de valor que poderdo ser convertidos em dinheiro.
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11) VULNERABILIDADE SETORIAL FT

A avaliacdo da vulnerabilidade setorial ao FT revela um quadro globalmente contido, com todos
os grupos institucionais classificados com risco residual baixo ou médio-baixo e clara
predominadncia da notacdo baixa. Ainda assim, a analise evidencia que determinados setores

concentram fatores de risco especificos, sobretudo quando combinam transnacionalidade,
rapidez de movimentacao de fundos, utilizacdo de numerdrio, informalidade na contratacao,
opacidade das transagdes ou exposi¢cdo a jurisdicdes de risco elevado. No setor financeiro, o
caso mais relevante é o das instituicdes de pagamento, Unico grupo com risco intrinseco médio-
alto, embora o risco residual seja médio-baixo. O agravamento decorre da facilidade e rapidez
na circulacdo internacional de fundos, da utilizacdo de agentes, da exposicdo a numerario e da
maior informalidade associada a alguns produtos e servicos, fatores que podem dificultar a
identificacdo da origem e, sobretudo, do circuito e do destino efetivo dos fundos.

Também no setor financeiro merecem nota as instituicGes de crédito, as instituicdes
especializadas em crédito, as instituicdes de moeda eletrdnica, as entidades que exercem
atividades com ativos virtuais e os prestadores de servigos postais relativamente aos produtos
financeiros disponibilizados por conta prépria. Nas instituicGes de crédito, a transnacionalidade,
0 numerario e a rapidez das transferéncias podem dificultar a detecao de fluxos associados a
atividades aparentemente legitimas. Nas instituicdes especializadas em crédito e de moeda
eletrénica, a informalidade na contratacdo, o recurso a intermedidrios, a agilidade das
transacdes e a possivel ligacdo a jurisdicGes de risco elevado aumentam a exposi¢do. Quanto
aos ativos virtuais, os fatores mais sensiveis sdo o anonimato, a utilizagdo de mixers, tumblers e
plataformas peer-to-peer, a transnacionalidade, a rapidez e a opacidade das operacdes, que
dificultam a identificacao de clientes, beneficidrios efetivos, origem e destino dos fundos, bem
como a detecdo de pessoas ou entidades designadas.

No setor ndo financeiro, os riscos residuais médio-baixos concentram-se sobretudo em
comerciantes de bens de elevado valor, outros comerciantes que operam em numerario e
atividades imobilidrias. No imobilidrio, os fatores de agravamento resultam da
transnacionalidade das operac¢bes, da possibilidade de utilizacdo de numerario ou ativos
virtuais, da rapidez de certas transac¢des, da intervencdo de intermedidrios e da aplicacdo
limitada de procedimentos bdasicos de conhecimento do cliente. No caso especifico do
arrendamento, acresce o grau de informalidade do mercado e a inexisténcia de obrigacao geral
de registo junto da autoridade setorial, o que dificulta o conhecimento do universo de
operadores e a identificacdo de intervenientes, finalidades do arrendamento, beneficidrios
efetivos e eventuais ligagdes a zonas de risco de FT elevado.

A avaliacdo assinala oportunidades de reforgo transversal dos controlos CFT, mesmo quando as
fragilidades identificadas ndo impedem que o risco residual final permaneca baixo. As
classificagdes negativas atribuidas em varios grupos refletem, em grande medida, um menor
conhecimento do fendmeno do FT, a auséncia ou insuficiéncia de formacdo especifica, a
escassez de orientacles e indicadores setoriais, a inexisténcia ou insuficiéncia de avaliacdes
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tematicas ou ac¢des fiscalizadoras especificamente centradas no FT e limitacdes nos mecanismos
de aplicagdo de medidas restritivas. Em particular, sdo apontadas falhas ou auséncia de
ferramentas de filtragem tempestiva de pessoas e entidades sancionadas, bem como
dificuldades na adog¢do de procedimentos de congelamento imediato de bens. Estas fragilidades
sd0 mais expressivas nos grupos institucionais menos sofisticados, de menor dimensido ou com
menor acompanhamento pela autoridade setorial.

Por fim, destaca-se o caso das entidades gestoras de plataformas de financiamento
colaborativo, em especial nas modalidades de donativo e recompensa, por serem
particularmente vulneraveis a recolha de fundos de baixo valor que, em abstrato, podem ser
desviados para finalidades de financiamento do terrorismo. Os principais fatores de risco
prendem-se com a opacidade dos meios de pagamento, a eventual utilizacao de ativos virtuais
e as dificuldades de identificacdo de entidades designadas e de aplica¢do de medidas restritivas.
Em sintese, embora a vulnerabilidade setorial FT apresente, no conjunto, niveis residuais baixos
ou médio-baixos, a avaliagdo recomenda atengdo continuada a qualidade dos controlos, a
capacitacdo setorial, a aplicacdo efetiva de medidas restritivas, a detecdao de fluxos
transfronteiricos e a melhoria do conhecimento dos riscos de FT em setores menos maduros ou
menos acompanhados.

Setor Financeiro e Ativos Virtuais

Banco de Portugal

Instituicbes de pagamento Médio-Alto Insuficiente Médio-Baixo

Entidades que exercem
qualquer atividade com Médio-Baixo Insuficiente Médio-Baixo
ativos virtuais

InstituicGes Especializadas . . L
o Médio-Baixo Insuficiente
em Crédito

Instituicbes de Moeda L . L
Médio-Baixo Insuficiente

Eletrénica

Instituigdes de Crédito Médio-Baixo

Entidades que prestem
servigos postais,
relativamente aos -
. . Insuficiente
produtos financeiros que
disponibilizem por conta

prépria

Agéncias de cambio Insuficiente

Entidades de Fomento Suficiente

Comissdao do Mercado de Valores Mobiliarios

Capital de risco Suficiente

Sociedades de
Investimento Coletivo Suficiente

Autogeridas
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InstituicGes de crédito que

exergam atividades de Suficiente
intermediagdo financeira
Sociedades gestoras de
organismos de Suficiente
investimento coletivo
Empresas Investimento Suficiente
Sociedades de .
. L L Suficiente
Titularizagdo de Créditos
Consultores para
investimento em valores .
- Suficiente
mobilidrios e
instrumentos financeiros
Sociedades de
investimento  mobilidrio L
Suficiente
para fomento da
economia
Sociedades de
Investimento e Gestdo Suficiente

Imobilidria em Portugal

Autoridade de Supervisao de Seguros e Fundos de Pensdes

Mediadores de seguros Insuficiente
Sociedades Gestoras de .
N Suficiente
Fundos de Pensdes
Empresas de seguros L.
Suficiente

Inspegdo-Geral das Finangas

Divida publica Suficiente
Setor Nao Financeiro
Autoridade de Seguranga Alimentar e Econdmica
Comerciantes que

transacionem bens de
elevado valor unitario,
nomeadamente ouro e
outros metais preciosos, Médio-Baixo Insuficiente Médio-Baixo
pedras preciosas,
antiguidades, aeronaves,
embarcagdes e veiculos
automoveis

Outros Comerciantes (em
numerario)

Médio-Baixo Insuficiente Médio-Baixo

Prestadores de servigos a
sociedades, a outras
pessoas coletivas ou a - . .
. Médio-Baixo Insuficiente
centros de interesses
coletivos sem

personalidade juridica
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Outros profissionais
independentes da area
juridica

Importagdo e exportagao
de diamantes em bruto

Insuficiente

Obras Arte Insuficiente

Consultores Fiscais Insuficiente

Leiloeiras Insuficiente

Prestamistas Insuficiente

Entidades que exergam
atividade de transporte,
guarda, tratamento e Insuficiente
distribuicdo de fundos e
valores

Agentes desportivos Insuficiente

Instituto dos Mercados Publicos, do Imobiliario e da Construgdo

Entidades que exergam
atividades econdmicas de
compra, venda, compra Médio-Baixo Médio-Baixo
para revenda ou permuta

de imoveis

Entidades que exergam
atividade econdmica de Médio-Baixo Médio-Baixo

arrendamento

Entidades que exergam
atividade econdmica de Médio-Baixo Médio-Baixo

promogao imobilidria

Entidades que exergam
atividade econdmica de Médio-Baixo Médio-Baixo

media¢do imobilidria

Servigo de Regulagao e Inspegao de Jogos

Jogo online

Jogo de base territorial

Ordem dos Advogados

Comissdo do Mercado de Valores Mobiliarios | Ordem dos Revisores Oficiais de Contas

Auditores

Ordem dos Contabilistas Certificados

Contabilistas certificados

Ordem dos Solicitadores e Agentes de Execugao

Solicitadores _ Suficiente

Inspeg¢do-Geral do Ministério do Trabalho, Solidariedade e Seguranca Social

Apostas e lotarias _ Insuficiente

Ordem dos Notarios

Entidades Auxiliares

Instituto dos Registos e do Notariado
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Conservadores
Entidades Equiparadas a Entidades Obrigadas

Comissao do Mercado de Valores Mobiliarios

Entidades gestoras de
plataformas de
financiamento

colaborativo, nas Suficiente
modalidades de
empréstimo  efou de

capital

Autoridade de Seguranga Alimentar e Econémica

Entidades Gestoras de
plataformas de
financiamento L. . -
. Médio-Baixo Insuficiente
colaborativo, nas

modalidades de donativo

e/ou com recompensa

12) RESULTADOS DOS MODELOS ANALITICOS

Os resultados finais do modelo analitico de BC apontam para uma vulnerabilidade setorial
global de nivel médio-baixo e para uma vulnerabilidade nacional BC igualmente de nivel
médio-baixo, resultante da conjugacdo entre a exposicdo e vulnerabilidade dos setores
avaliados e a capacidade nacional ABC. A ponderagao destes elementos demonstra que, apesar
da existéncia de setores e atividades com risco residual mais elevado — em especial aqueles
marcados por maior opacidade, transnacionalidade, utilizagdo de numerario, estruturas
societarias complexas ou dificuldades na identificacdo do beneficiario efetivo —, o sistema
nacional beneficia de uma arquitetura institucional e normativa consolidada, bem como de
mecanismos de prevenc¢do e combate que mitigam de forma relevante os riscos identificados.
Assim, o risco nacional de BC devera refletir esta leitura integrada, reconhecendo a persisténcia
de vulnerabilidades setoriais especificas, mas também a capacidade global do sistema para as
conter num patamar globalmente médio-baixo.

VULNERABILIDADE SETORIAL BC VULNERABILIDADE NACIONAL BC Risco NAcIONAL BC
Média-Baixa Médio-Baixo

Por seu turno, os resultados finais do modelo analitico de FT apontam para um risco nacional
de FT de nivel médio-baixo em todas as vertentes avaliadas — risco interno, risco para o
exterior, risco do exterior e risco de transito —, apesar de a vulnerabilidade setorial global se
situar num patamar baixo, com maior exposicao relativa as operagGes internacionais. Esta
leitura decorre da conjugagao entre uma ameaca de FT também classificada como médio-baixa,
mas influenciada por fatores externos e pela evolu¢do da conjuntura terrorista internacional,
uma capacidade nacional CFT de nivel médio-alto, com efeito mitigador relevante, e uma
vulnerabilidade nacional FT de nivel médio-baixo. Assim, o agravamento relativo do risco final
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resulta sobretudo da componente da ameaca, em especial da sua vertente externa, ndo se
verificando ainda um aproveitamento materialmente relevante dos grupos institucionais

nacionais para fins de FT.

Vulnerabilidade Setorial Global FT (Operac6es domésticas) -

Vulnerabilidade Setorial Global FT (Operagdes internacionais) Média-baixa

Vulnerabilidade Nacional FT

Risco Nacional FT Médio-baixo

13) PRINCIPAIS CONCLUSOES QUANTO AO RISCO DE BC

a) Ameaca Nacional BC

A ameaca nacional de BC, avaliada com um nivel médio-alto, permitiu identificar os principais

crimes subjacentes ao BC, as tipologias utilizadas para branquear capitais em territério nacional

e a ameaga transfronteirica.

Principais crimes subjacentes Principais tipologias

eBurla informatica e nas eTransporte fisico de numerario
comunicagdes eContas de passagem

*Burla qualificada eEstruturas de facilitacdo

*Fraude Fiscal eAbuso de programas de captacio

eTrafico de estupefacientes de investimento

eCorrupgao e Ativos virtuais

eViolacdo de medidas restritivas

b) Ameaca setorial BC
O Relatério Nacional da ANR2024 especifica, do ponto de vista qualitativo, um conjunto de
realidades institucionais que se encontram particularmente expostas a ameaca de BC:
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Setor Financeiro Setor Nao Financeiro
e inees e aridie | Imobiliario (exceto arrendamento)
= l Agentes desportivos
Instituicdes de pagamento e — e — A —

(nomeadamente quando aqui operem

através de agentes) Jogo online

. . . Advogados e solicitadores
Ativos virtuais

Contabilistas certificados

Ca pital de risco Prestadores de servigos a sociedades, a outras
pessoas coletivas ou a centros de interesses
coletivos sem personalidade juridica

¢) Vulnerabilidade Setorial BC

A analise da vulnerabilidade setorial BC foi desmultiplicada pelas categorias de entidades
obrigadas aos deveres de prevencdo do BC. No ambito desta avaliagdo, competiu as autoridades
setoriais avaliarem a exposicdo ao risco intrinseco de BC de cada uma das categorias de
entidades sujeitas a sua supervisdao e a qualidade dos controlos aplicados pela autoridade
setorial e pelas entidades obrigadas. A conjugacdo das duas componentes permitiu apurar o
risco residual de cada categoria de entidades obrigadas, o que redundou no apuramento de uma
vulnerabilidade setorial global de BC de nivel médio-baixo.

\
e Ativos virtuais;
eAtividades Imobiliarias

/
e|nstituicGes de pagamento; \

*Prestadores de servigos a sociadades, a outras pessoas coletivas ou a centros
de interesses coletivos sem personalidade juridica

eAgentes desportivos;

eConsultores Fiscais;

eComerciantes que transacionem bens de elevado valor unitario;
eImportacdo e exportacdo de diamantes em bruto;

eQObras de arte;

eAdvogados;

eContabilistas certificados; /

Médio-Alto

eSolicitadores

43



Branqueamento de Capitais
e Financiamento do Terrorismo
Prevencdo e Combate

SUMULA PUBLICA
AVALIACAO NACIONAL DE Riscos BC/FT 2024

Em matéria de controlos, destaca-se a necessidade transversal de investir na melhoria dos

mecanismos destinados a monitorizacdo e comunicacdo de operacgdes suspeitas, a que acresce

a preméncia de reforgar, em diversos setores (nomeadamente nas entidades ndo financeiras),

os recursos afetos a atividade de supervisdo e fiscalizagao.

d) Convergéncia entre a ameaca setorial e a vulnerabilidade setorial

Foi possivel identificar alguns setores em que a conjugacdo do nivel de ameaca e da

vulnerabilidade setorial justifica um acompanhamento prioritario:

Imobiliario (exceto
arrendamento)

Ativos virtuais

Agentes desportivos

Instituicdes de pagamento

Prestadores de servicos a
sociedades

Comerciantes de bens de elevado
valor unitario; diamantes em
bruto e obras de arte

Advogados e solicitadores

Contabilistas certificados

Ameacga -
Média-
Alta
Ameaca -

Média-
Alta
Ameacga -
Média-
Alta

Ameacga -
Média-
Alta

Ameacga -

Média-Alta

Risco residual
- Médio-Alto

Risco residual
- Médio-Alto

Risco
residual -
Médio-Alto

Risco
residual -
Médio-Alto

Risco
residual -
Médio-Alto

Risco residual
- Médio-Alto

As autoridades setoriais, no seguimento deste exercicio, deverdao promover avaliacGes setoriais
de risco que as habilitem com uma percecdo mais granular dos riscos a que as diferentes
categorias de entidades obrigadas estdo expostas, privilegiando aquelas que foram avaliadas

com um maior risco.
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14) PRINCIPAIS CONCLUSOES QUANTO AO RISCO DE FT
a) Ameaca Nacional FT
A avaliagdao da ameaga nacional de FT foi classificada como de grau médio-baixo, considerando
os agentes da ameaca (intengdes e capacidade), os modi operandi, a possibilidade de projecdo
de tendéncias externas em Portugal e a exposicdo de determinadas realidades setoriais.

*Rececgdo e reenvio de remessas

eDonativos de crowdfunding (alegadamente para fins assistenciais)
eUtilizacdo/arrendamento de imdveis

Principais modi | *Transferéncias pontuais de individuos de interesse residentes em

operandi Portugal

eAtivos virtuais
eAutofinanciamento
Principais eOrganizac¢oes sem fins lucrativos/ ONGs

tendéncias

b) Ameaca setorial FT
O Relatdrio Nacional da ANR2024 identifica também, do ponto de vista qualitativo, um conjunto
de realidades institucionais que se encontram mais expostas a ameaca de FT:

Setor Financeiro Setor Nao Financeiro
o o Entidades gestoras de platatormas
Instituicdes de crédito de financiamento colaborativo
(crowdfunding), nas modalidades
Instituicdes de pagamento e de de donativo e recompensa

moeda eletrdnica

) ) ) Arrendamento imobiliario
Ativos virtuais
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¢) Vulnerabilidade Setorial FT
As autoridades setoriais avaliaram também o risco intrinseco e a qualidade dos controlos CFT.
O risco residual das diferentes categorias de entidades varia entre o risco baixo e o risco médio-
baixo, permitindo inferir uma vulnerabilidade setorial global de FT baixa.

/o Instituicoes de pagamento; \

e Ativos virtuais;

e Arrendamento e outras atividades imobiliarias (exceto
Entidades obrigadas mediagao);
— . .
com risco médio-baixo e Crowdfunding (donativo e/ou recompensa);
e Comerciantes de bens de elevado valor unitario e

comerciantes em numerario.

- /

No que diz respeito aos controlos que devem ser implementados a nivel setorial, a ANR2024
conclui que constituem prioridades o aperfeicoamento dos mecanismos de implementagao de
medidas restritivas (um dos controlos especificos de CFT que foi objeto de avalia¢do), a par da
promocgao de iniciativas que fomentem um maior conhecimento dos riscos especificos de FT,
designadamente através da realizacdo de acdes de formacdo/capacitacdo e da emissdo de

orientagdes neste dominio concreto.

d) Convergéncia entre a ameaca setorial e a vulnerabilidade setorial
Conjugando a informacdo recolhida em sede de avaliacdo da ameaca FT e os resultados da
analise da vulnerabilidade setorial das tipologias de entidades analisadas, sinalizam-se, para
efeitos de acompanhamento prioritario, as tipologias de entidades com risco intrinseco e/ou
residual médio-baixo cuja exposicdo potencial justifica maior atencdo, mantendo-se o risco

residual no nivel médio-baixo:

Instituiges de

Moeda InstituigGes de

InstituicSes de Ativos virtuais

Pagamento Eletrénica Crédito
Instl.tm.goes Crowd_fundmg Arrendamento
Especializadas (donativo e/ou .
AT de imoveis
em Crédito recompensa)
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15) PRINCIPAIS CONCLUSOES QUANTO A CAPACIDADE NACIONAL

Relativamente a capacidade nacional de prevencdo e combate ao BC/FT, Portugal tem um
guadro normativo e institucional sélido, que permite criar as condi¢des necessdrias a uma
efetiva mitigacdo dos fatores de ameaca e de exploracdo da vulnerabilidade setorial, sem
prejuizo da prossecugao das seguintes prioridades de melhoria:

4

Reforgo de recursos humanos e ferramentas tecnolégicas, incluindo a capacitagdo dos
operadores que carecam de especializacdo

=

Melhoria da abrangéncia e disponibilidade de dados estatisticos

|

Aumento do numero de andlises estratégicas e de comunicag¢des analisadas (Unidade
de Informagado Financeira)

|
Implementagdo do acesso dedicado ao Registo do Beneficiario Efetivo por entidades
obrigadas e autoridades competentes e criacdo de controlos de qualidade da informacao

do Registo

Xy

Reforgo dos mecanismos de recuperagao de ativos, nomeadamente quanto as tipologias de
crimes precedentes com maior risco
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